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»Drum prife,
wer sich ewig

bindet ...«

10300 Ehepaare felerten
1999 Silberhochzelt

Im Jahr 1999 lebten im Land
Brandenburg 603000 Ehepasa-
re. Knapp die Halfte von ihnen,
namlich 45,6 Prozent, waren
weniger als 25 Jahre verheiratet,
Auf ein 25-jahriges Eheleben
konnten 10300 Paare zurilckbli-
cken und damit das Fest der
silbernen Hochzeit begehen.
Die goldene Hochzeit - also
50 gemeinsame Ehejahre —
begingen 6500 Ehepaare.

Das seltene Fest der diamante-
nen Hochzeit — immerhin 60
zurlickgelegte Ehejahre — feier-
ten 600 Paare. Herzlichen
Glickwunsch!

Ob es in den kommenden Jah-
ren noch ebenso viele Ehejubi-
taen gebenwird, ist fraglich.
Nach den Ergebnissen des
Mikrozensus ging die Zahl der
Ehepaare seit 1991 kontinuier-
lich zurick. Gleichzeitig stieg
die Zahi der nichtehelichen Le-

bensgemeinschaftenan.

Spat gefreit hat

nie gereut?
Hochzelt im Alter

Von 1991 bis 1999 wurden im
Land Brandenburg 78 357 Ehen
geschlossen. Auch Senioren
zeigten Heiratslust. Im gleichen
Zeitraum gingen 3134 Manner
die 60 Jahre oder alter waren,
zum Standesamt. 16886 gleich-
altrige Frauen folgten dem Ruf
ihres Herzens.

Von den 10 219 Paaren die im
Jahr 1999 den Bund firs Leben
schlossen waren 479 Manner
und 262 Frauen im Alter von 60
Jahren und dariiber. Ein ,Single-
Dasein“ beendeaten 43 Manner
und 20 Frauen mit dem Gang
zum Standesamt.

Fast ein Drittel der 479 Manner
waren vor der jetzigen Ehe-
schlieBung verwitwet. 60 Pro-
zent wagten den Schritt in den
Ehehafen mindestens das zwei-
te Mal. 216 von den 262 Frauen
die sich im ,reiferen” Alter ver-
mahlten, waren geschieden.
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KURZNACHRICHTEN

60 WIE ES Im
REBEMATALDG STEHT:

a HOTEL 2ZI MMEQD
MIT BLick,
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Pauschalreisen - wichtigster Posten
im Frelzeitbudget privater Haushalte

Die Ausgaben fir Freizeit, Un-
terhaltung und Kultur nahmen
im Konsumverhalten weiter an
Bedeutung zu. Die Brandenbur-
ger Haushalte gaben 1998
durchschnittich 425 DM im
Monat fir Freizeitakiivitaten
aus, das sind zwolf Prozent aller
Verbrauchsausgaben. Gegen-
Uber der letzten Erhebung zur
Einkommens- und Verbrauchs-
stichprobe 1993 stiegen diese
Ausgaben umrund 30 Prozent.

Dig Ausgaben fir Pauschalrei-
sen waren im Durchschnitt mit
monatiich 126 DM 1998 der
griBte Posten im Freizeitbudget
privater Haushalte. lhr Anteil an
den Ausgaben flr Freizeit, Un-

terhaltung und Kultur inggesamt
betrug 1998 30 Prozent. Gegen-
Uber 1993 haben sich die Reise-
ausgaben fast verdreifacht.
1993 betrug der Anteil fir Rei-
sen an den Ausgaben im Frei-
zeitbereich nur 13 Prozent bzw.
durchschnittlich 44 DM je Mo-
nat.

1993 wurden fiir den Besuch
von Kultur- und Sportveran-
staltungen 42 DM monatlich
aufgewendet. Diese Ausgaben
haben gich 1908 gegeniber
1993 mit durchschnittlich 86 DM
je Monat mehr als verdoppeli
und bildeten mit 20 Prozent den
zweitgréBten Ausgabenposten
innerhalb der Freizeitausgaben.

Bei den 479 Senioren flhrte die
Brautschau bei sechs Herren zu
einer Heirat mit einer Frau im
Alter zwischen 25 bis unter 30
Jahre. Bei zwei der Frauen die
60 oder dlter waren, war der
Angetraute zwischen 30 bis
unter 35 Jahre. 201 Frauen von
den 262 spéaten Heiratswilligen,
hatten einen Partner, der eben-
falls 60 Jahre oder alter war.

Auf das Datum 09.09.1999 bau-
ten 34 ,Oldies" (26 Manner und
acht Frauen). Das Durch-
schnittsalter der 26 Herren be-
trug 63,5 Jahre. Bei den Frauen
lag es beifast63 Jahre.

Der élteste Brautigam am 02.08.
war 71,5 Jahre alt. Er heiratete
gleichzeitig die alteste Braut,
die 87 Lenze zdhlte. 21 der 26
Manner waren geschieden; bei
den acht Frauen waren es sie-

ben. Von vier Mannern war die
Partnerin vor der Ehe ledig. Bei
zwei Brautpaaren war die Ange-
traute 36 bzw. 33,5 Jahre junger
und ledig.

Wofir geben
die Brandenburger
Haushalte ihr Geld

aus?

Die privaten Haushalte des Lan-
des Brandenburg gaben 1998
durchschnittlich 3523 DM im
Monat flr den Privaten Ver-
brauch aus. Das waren 82 Pro-
zent aller ausgabefahigen Ein-
kommen der Haushale. Ge-
genlber 1993 (letzte Erhebung
zur Einkommens- und Ver-
brauchsstichprobe}, sind die
Verbrauchsausgaben damit um
24 Prozent bzw. 874 DM gestie-
gen, wobei sich der Antail an
den ausgabefihigen Einkom-
men nur geringflgig erhoht hat.
Der grofte Posten im Haus-
haltsbudget 1998 waren mil
1065 DM die Ausgaben fir das
Wechnen (Wohnungsmiete,
Energie und Wohnungsinstand-
haltung). Das entsprach durch-
schnittlich rund 30 Prozent der
privaten Verbrauchsausgaben
insgesamt. Aliein fur die Mieie
waren durchschnittlich 752 DM
je Monat aufzuwenden.

Die Ausgaben fur Nahrungs-
mittel, Getrdnke und Tabak-
waren bildeten mit 555 DM (16
Prozent) den zweitgroBten Aus-
gabenposten, dicht gefolgt von
den Ausgaben fir Verkehr mit
524 DM (15 Prozent) und fir
Freizeit, Unterhaltung und
Kultur mit 425 DM {zw6lf Pro-
zent). Am wenigsten gaben die
privaten Haushalte 1998 fur die
Bildung aus. Hier lag der Anieil
an den Verbrauchsausgaben
insgesamt untereinem Prozent.
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TOURISMUS

Warum in die Ferne
schweifen, ...?

Tourismus
in Brandenburg

anderer, kommst du nach Bran-

denburg, ... sofreue dich, denndu
wirst von einem sich stetig verbessern-
den Tourismusangehot empfangen. Es
ist offensichtlich: Der Fremdenverkehr
gewinnt als Wirtschaftsfakfor immer
mehr an Gewicht. Da wird die eine oder
andere schlechte Erfahrung, die man-
cher Brandenburgbesucher nach zu
Beginn der 90er Jahre gemacht hat,
bald der Vergangenheit angehdren und
vergessen sein.
Beim Gasteservice, aber auch in der
regionalen Infrastruktur sowie bei der
ErschlieBung weiterer Tourismusmag-
nete, werden Brandenburgs positive
Entwickiungspotenziale und seine gins-
tigen Entwickiungschancen deutfich.
Die Tourismusbranche hat die Potenzia-
le erkannt und investiert in die Zukunit.
Der Ausbau der Beherbergungskapazi-
tat sowie der Infrastruktur, aber auch der
zunehmende Bekanntheitsgrad der at-
traktiven Natur-, Kultur- und Sportange-
bote des Landes, fdhrten zu bemerkens-
werten Zuwachsraten bei den Géastean-
kanften und den gebuchten Ubernach-
tungen. Die brandenburgische Touris-
muswirtschaft konnte — gesamt gese-
hen — auf eine erfreuliche Entwicklung
zurlickblicken.
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Beherbergungskapazitat
Ende 1999 standen in 1424 Beherber-
gungsstatten mit mehr als acht Géste-
betten insgesamt 76317 Betten fir die
Gaste bereit. Die Zahl der Beherber-
gungsstéatten ist seit 1992, dem ersten
Jahr fiir das vergleichbare statistische
Daten vorliegen, auf das 2,2fache ge-
stiegen. Die Bettenkapazitat hat sich im
gleichen Zeitraumverdoppelt.

Nach der sprunghaften Zunahme der
Beherbergungskapazitaten in der ers-
ten Halfte der 90er Jahre schwéchte
sich der Kapazitatszuwachs in den letz-
ten drei Jahren deutlich ab.

Die durchschnittliche GréBe der bran-
denburgischen Erholungseinsichtun-
gen pegelte sich bei 54 Betten ein. Das
sind acht Betten mehr als im Bundes-
durchschnitt.

Zunehmend wird qualitativ hochwerti-
ger Ersatz fir abgemeldete Betriebe
geschaffen. Dies deutet darauf hin,

dass die Kapazitaten in Brandenburgin
absehbarer Zeit einen gewissen Satti-
gungsgrad erreichen werden.

Die BemOhungen der Gemeinden zur
Steigerung der Attraklivitat des touristi-
schen Angebots wurden durch das
Land honoriert. So verlieh die Landesre-
gierung Brandenburgs bisher an 17 Ge-
meinden ein Pradikat (einschlieBlich mit
vorlaufigem Charakter). In diesen ,Ge-
meinden mit Pradikat® befanden sich
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165 Beherbergungsstatten, die Uber
eine Bettenkapazitat von 9519 Gaste-
betten verflgten. lhre Anzahl stieg seit
1996 schneiler als in den Ubrigen Ge-
meinden.

Zu Brandenburgs touristischen Spezial-
angeboten zihlen vier Mineral- und
Moorbéader in Bad Liebenwerda, Bad
Freienwalde, Bad Saarow-Pieskow und
Bad Wilsnack. Dazu kommen der
Kneipp-Kurort Buckow und die Stadt
Belzig als Luftkurort.

Das Ortchen Goyatz am Schwieloch-
see, die Spreewaldorte Libben, Libbe-
nau und Burg sowie Waldsieversdorf,
Neuglobsow, Milirose, Lindow (Mark),
Rheinsberg, Lychen, Templin sind die
slf ausgewiesencn Erholungsorte.

1992
1993
1994
1985
1996
1997
1898
1999

L=
Beherbergungsstatten Gastebetten
Anzahl
645 38 416
814 43 623
977 52 354
1108 60780
1288 69 494
1352 72559
1406 75 286
1 424 76317
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Auslastung der angebotenen

Gastebetten

1985 1996

Wichtig flr die Tourismusbranche Bran-
denburgs ist, eine bessere Kapazitats-
auslastung anzustreben. Dies ist erst-
mals 1999 wieder gelungen. Damit konn-
te der sich abzeichnende kraftige Ab-
wartstrend durchbrochen werden. Im
Gegensatz zu den Vorjahren war 1999
der Ubernachtungsanstieg also wieder
héher als die Kapazitétserweiterung.
Trotz der erreichten Sieigerung in der
Kapazitatsauslastung auf 31,6 Prozent
nahm das Land Brandenburg nur den
vorletzten Platz unter den 16 Bundes-
landern ein. Der Bundesdurchschnitt
bei der Kapazitdtsauslastung betrug
36,1 Prozent.

1997 1983 1999

Gaste und Ubernachtungen

Im Jahr 1889 konnten in den Beherber-
gungsstatten des Landes Brandenburg
2.8 Millionen Géaste begrdst werden. Sie
buchten 7,9 Millionen Ubernachtungen.
Bei den Gasteankinften (+11,5 Pro-
zent), aber auch bei den Ubernachtun-
gen (+7,0 Prozent) wurden 1999 be-
achtliche Zuwachsraten erzielt. Das ist
um so bemerkenswerter, da in den bei-
den Jahren zuvor nahezu eine Stagna-
tion — insbesondere bei den Ubernach-
tungen—zuverzeichnenwar.

Mit dem 1999 erreichten Ubernach-
tungsaufkommen belegte das Land

Ankiinfte Ubernachtungen
Jahr
Anzahl

1992 1179606 3662734
1993 1340 362 4 006 959
1984 1763179 5553764
1995 2140748 6544 855
1996 2308 391 7 269 663
1897 2415 306 73125822
1998 2484119 73438095
1989 2780479 7 856 643

6 DATENZFAKTEN

Brandenburg — wie bereits seit 1993 -
den zwdlften Platz unter den Bundeslan-
dern. Dennoch ist unverkennbar, dass
der Brandenburger Tourismus innerhalb
Deutschlands an Bedeutung gewonnen
hat. So stieg Brandenburgs Anteil am
bundesweiten Ubernachtungsaufkom-
men von 2,2 Prozent im Jahr 1225 auf
2,6 Prozent im Jahr 1989. Brandenburg
erreichte 1999 eine Fremdenverkehrs-
intensitat (Ubernachtungen je 1000
Einwohner) von drei Tausend und nahm
auf Bundesebene (3,8 Tausend) den
neunten Platz ein.

1999 nutzten 161 Tausend Géaste aus
dem Ausland Brandenburgs Tourismus-
angebot, Damit konnte in den letzten
beiden Jahren ein Anstieg erreicht wer-
den. Die meisten auslandischen Besu-
cher kamen aus den Niederlanden, ge-
folgt von Gasten aus Polen, Dénemark
und Schweden. Der Anteil dieser vier
Lander am gesamten Gasteaufkommen
aus dem Ausland betrug mehr als ein
Drittel.

Trotz der steigenden Anzahl auslandi-
scher Géste ging die Anzahl der ge-
buchten Ubernachtungen durch eine
geringere Aufenthalisdauer sowohl
1098 als auch 1999 zurlck.

Urlaubscamping
Die 170 Campingplatze Brandenburgs
boten zwolf Tausend Stellplatze, die in
der Saison 1999 von 260 Tausend Urlau-
bern genutzt wurden. Sie buchten 760
Tausend Ubernachtungen.
Bei einer seit Jahren konstanten Auf-
nahmekapazitdt der Campingplatze
nutzten die Camper dieses Angebot
1999 intensiver. Es kamen zwdlf Prozent
mehr Gaste, die im Vergleich zu 1998 elf
Prozent mehr Ubernachtungen buch-
ten.
Der Anteil der auslandischen Camper
betrug mit vierzehn Tausend Gésten
rund fdnf Prozent. Sie entschieden sich
flir 34 Tausend Ubernachtungen. Auch
bei den Campingfreunden hatten die
Niederlander den groBten Anteil.

Uta Erben

Bearbeiteter Auszug des Beilrags
Entwickiungen i Tourismus 1999°
von Ehrfried Braun, aus ,Daten und
Analysen®, Heft 5/2000 (Preis 10,50
DM) .~ im kompletten Beltrag erhal-
tenn Sie zusatzilich Inforrmationen zu
der Entwickiung in den Regionen
und nach Betriebsarten.



on Interesse sind nicht nur Zahlen

der Gegenwart, sondern immer
wieder auch historische Bevtlkerungs-
daten — nicht nur bei Historikern und
Ortschronisten!
Daher haben wir das erstmals 1997
herausgegebene Historische Gemein-
deverzeichnis dberarbeitet.
Die Idee, ein derartiges Verzeichnis zu
grarbeiten, hatte im Jahr 1983 ein ehe-
maliger Mitarbeiter des Landesamtos
far Datenverarbeitung und Statistik
Brandenburg, Herr Gunter Schade.
Durch sein personliches Engagement,
historische Quellen in Bibliotheken und
Stadtarchiven zu erschlieBen, war es
gelungen, eine Fortschreibungsreihe
fur Bevdlkerungsangaben seit 1875
aufzubauen.
Der Aufbau dieses Gemeindeverzeich-
nisses war sehr kompliziert, da sich das
Land Brandenburg aus Gemeinden zu-
sammeansetzt, die seit 1875 nicht immer
odernie zumLand oder zur Provinz Bran-
denburg bzw. zu PreuBen gehorten,
Mit der statistischen war auch eine his-
torische Anaiyse verbunden. So geht es
nicht nur um Bevdlkerungszahlen
schlechthin, sondern um die Darstel-
lung s&mtlicher in diesem langen Zeit-
raum vollzogenen Gemeindegebiets-
veranderungen.
Die erste Ausgabe des Verzeichnisses
endete mit dem Janr 1995. Zwischen-
zeitlich wurden jahrlich die Fortschrei-
bungsergebnisse ergédnzt und die
Gebietsverdnderungen umgesetzt mit
der Zielsetzung, irgendwann eine

VEROFFENTLICHUNGEN

aktualisierte Ausgabe zu verdffentli-

chen.

Was lag néher als diese mit Vorliegen

der 99er Ergebnisse in die Tat umzusat-

zen!

Das Historische Gemeindeverzeichnis

liegt nicht als Gesamtwerk vor, sondarn

es sind 16 Einzeihefte: Heft 1 enthalt

Angaben flr die vier kreisfreien Stadte

des Landes Brandenburg. Fir jeden

Landkreis und seine Gemeinden gibt es

jeweils ein eigenstandiges Heft. Heft 16

enthélt alle Gemeindegebistsverénde-

rungen des Landes Brandenburg.

Auf Grund der Datenmenge erschien

uns dies als praktikabelste Variante,

auch im Hinblick auf die Kundenw(in-
sche. Der Nutzer kann folgende Infor-
mationen entnehmen:

1. Flrden Zeitraum 1875 bis 1999 sind
die Bevdlkerungsdaten nach ein-
heitlichem, aktuellen Gebiets-
stand vom 31.12.1999 dargestellt.
Dadurch ist beim Vergleich mehrerer
Jahre ausgeschlossen, dass sich
Gebietsverdnderungen auf die Be-
vblkerungsentwicklung auswirken.
Die Entwicklung zeigt sich aus-
schlieBlich durch die natirliche und
rdumliche Bevolkerungshewegung
{(Geburten, Sterbeféile bzw. Zu- und
Fortzige).

2. Wer diese Vergleichbarkeit nicht
wlnscht, kannim Kapitel 2 die Bevol-
kerungsentwicklung der Gemeinden
zum Gebietsstand des jeweiligen
Jahres sehen, d.h. in der jeweils
glltigen Gemeindestruktur. Hierbei

WEB Graphics Optimizer
Markt+Technik Veertag, Minchen, 2000
[SBN 3-8272-0320-1

Preis: 89,95 DM

Das mittlerweile in der Version 4.2 vorlie-
gende Programm ist das ideale Werk-
zeug, um Grafiken speziell fir das Interet
zu optimieren. Fir all jene, die mit diesem
Programm noch nicht gearbeitet haben,
ist es kaum vorstellbar, welche Verkieine-
rungen der DateigréBe man erreichen

kann ohne auf dem Bildschirm groiBere
Unterschiede feststellen zu kénnen.
Mit Hilfe des Web Graphics Optimizer
kann man sich das manuelle Optimieren
und sténdige Prifen der Ladezeiten spa-
ren. Die Anderungen konnen in Echizeit
mit bis zu finf Variationen betrachtet wer-
den.
Fir alle, die haufig Bilder fiir das Internet
oder ein intranet aufbereiten missen, ist
dieses Programm ein unbedingtes Muss.
Torsten Haseloff

__NEUE BUCHER oy

Historisches Gemeinde-
verzeichnis neu aufgelegt

sind die zum jeweiligen Stichtag selb-
standig existierenden Gemeinden
ausgewiesen.

3. In zeitlicher Fclge werden Gemein-

degebietsverdnderungen, ein-
schiieBlich Namensénderungen dar-
gestellt.
Ergénzt wird dieses Kapitel durch
eine Ubersicht der Gemeinden, in
denen es in diesem langen Zeitraum
keine Gebietsverdnderungen gab.

4. Komplettiert wird jedes Heft durch
zwel alphabetische Verzeichnisse.
Ein Verzeichnis der Gemeinden, die
heute nicht mehr als selbstandige
Gemeinden bestehen mit dem Hin-
weis der Veranderung bzw. jetzigen
Gemeindezugehorigksit. Das ande-
re Verzeichnis beinhaltet alle zur Zeit
existierenden Gemeinden.

Allen Heften wird eine LandesUbersicht

zur Bevolkerungsentwicklung 1875 bis

1999 mit kreisfreien Stadten, Landkrei-

sen, Planungsregionen und dem enge-

ren Verflechtungsraum Brandenburg-

Berlinvorangestellt.

Veronika Kuchta

Das neue Historische Gemeindever-
zeichnis kann beim Infogervice des Lan-
desbetriebes fur Datenverarbeitung und
Statistik erworban werden. Heit 1 kostet
4,50 DM, die Hefta flir die Landkreise
7,50 DM und fur alle Hefte zusammen
zahlt man einen Paketpreis von 90 DM.
Bestellungen sind schriftlich, per Fax;
(0331-38418 oder per E-Malil: info@lds
brandenburg.de maglich.
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Global LAN-to-LAN I

TESTA - Deutschland

Ebenenmodell

TESTA Europa

TESTA Deutschland
(any-to-any)

Das Intranet der Bundeslander
als Plattform fur die éffentliche Verwaltung
im Projekt TESTA-Europa

TESTA* Deutschland

Z ur Realisierung einer einheitlichen
Kommunikationsplattform fur den
Datenaustausch

@® derbLanderuntereinander,

@® der Lander mit ihren Landesvertre-
tungen,

® der Lander mit dem Bundesrat, dem
Bund und seinen Bundeseinrichtun-
gen,

@ der Lander zu eurcpaischen Einrich-
tungen Ober TESTA-Europa und

® mit und zwischen kemmunalen Ein-
richtungen,

8 DATENZFAKTEN

wurde von der Arbeitsgruppe ,Kommu-
nikation und Sicherheit" des Koopera-
tionsausschusses Allgemeine Daten-
verarbeitung (KoopA ADV} das Intranet
+~TESTA-Deutschiand” geplant und
realisiert.

Ziel war die Schaffung einer hoch ver-
fugbaren und kostenglnstigen, von den
Gefahren des internets unabhangigen
Kommunikationsplattform. Dabei sollte
der fUr den laufenden Betrieb des Net-
zes erforderliche administrative Auf-
wand fir die Bundeslander in Grenzen
gehalten und eine vertrauliche Kommu-

TESTA-IP-Net

Abblidung 1

nikation durch Verschlisselung zwi-
schen den Lokationen erméglicht wer-
den.

Unter Beachtung dieser Vorgaben ging
die Planung fir das TESTA-Netz
Deutschland von der Realisierung eines
geschlossenen, privaten Intranets aus,
das keinerlei Ubergéange zum Internet
besitzt und zuséizlich eine nichtdifent!-
che Adressstruktur einsetzt. In Abstim-
mung mit dem Projekt TESTA-Eurcpa

*TESTA = Trans-European Services for Telamatics
betweenAdministrations



wurde der Netzbetreiber T-Data, ein
Unternehmen der Deutschen Telekorn,
beauftragt, basierend auf der techni-
schen Netzplattform ,FrameLlink Plus®
fir das Netz TESTA-Deutschland, ein
virtuelles Netz zu konzipieren.

Im Auftrag des KoopA ADV ist dann am
07.10.1998 zwischen dem Thiringer
Innenministerium und der Deutschen
Telekom AG, Niederlassung Erfurt, ein
Rahmenvertrag TDN , TESTA-Plattform
Deutschland" abgeschlossen worden,
der dem genannten Nutzerkreis die Még-
lichkeit ergffnet, in Form einer Beiiritts-
erklarung, die Kommunikationsmég-
lichkeiten und Dienste dieses Netzes zu
nutzen.

Das Landesamt flr Datenverarbeitung
und Statistik Brandenburg, von Beginn
aktivinnerhalb der Arbeitsgruppe , Kom-
munikation und Sicherheit" an der Reali-
sierung dieses Nelzes beteiligt, hat fir
das Land Brandenburg als eines der
ersten Bundeslander die Beitrittserkla-
rung abgegeben und somit das Landes-
verwaltungsnetz Brandenburg mit dem
TESTA-Netz Deutschland verbunden.
Zwischenzeitlich sind alle Bundesién-
der Uber die jeweiligen Landesnetze,
einige Bundesbehodrden und oberste
Bundesbehérden Ober den Informa-
tionsverbund Berlin-Benn  (IVBB) mit
dem TESTA-Netz verbunden. Nach die-
sem Anschlussprinzip ist jeder Mit-
arbeiter der 6ffentlichen Verwaltung
- wenn ein Behdrdenanschluss ans
Landesverwaltungsnetz vorhanden
ist—in der Lage, Dienste des TESTA-
Netzes zu nutzen und mit lander-
ibergreifenden Anwendungen zu
arbeiten.

Eine Arbeitsgruppe ,TESTA-Deutsch-
land" unter Leitung des Thiringischen
Innenministeriums kocrdiniert und leitet
den Betrieb des Netzes. Hier werden in
enger Zusammenarbeit mit dem Netz-
Provider u.a. die Zugangs- und Be-
triebsmodalitaten festgelegl, Aufga-
benverteilungen fur die Bereitstellung
von Netz-Diensten vorgenommen und
die Nutzung des TESTA-Netzes fir lan-
derbergreifende Anwendungen koor-
diniert. e Zusténdigkeiten sind in der
Abbildung 3 angedeutet.

Der erste verfigbare Dienst war E-Majl.
Der gesamte E-Mail-Verkehr zwischen
den ans TESTA-Netz angeschlossenen
Lokationen erfolgt unter Beibehaltung
der bisherigen Internet E-Mail-
Adressen automatisch Uber das TESTA-
Netz.

AnschlieBend wurde ein Informations-
dienst unter der Adresse www,
testa-de.net (NoProxy-Browser-Ein-

Abb. 2

Abb. 3

Abb. 4
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stellung auf diese Adresse setzen) ein-
gerichtet, der fortlaufend aktualisiert
uber den Entwicklungsstand des TES-
TA-Netzes, den angeschlossenen Loka-
tionen und den verfigbaren Diensten
und Anwendungen informiert.

In Kirze wird innerhalb des TESTA-
Netzes eine Verschllsselung des
gesamten Datenstromes erfolgen.
Damit ist der Weg geebnet, auch sicher-
heitskritische Anwendungen (ber das
TESTA-Netz zu ermoglichen,

Die Abbildung 5 gibt den aktuellen
Stand der angeschlossenen Lokationen
wiader.

In Vorbereitung befinden sich die
Anschlisse der Landesvertretungen in
Brissel und der Zugang zum TESTA-
Europa-Netz und damit die Méglichkeit
zentrale EU-Dienste zu nutzen.
Derzeitig sind nachfolgende Dienste
und Anwendungen Uber das TESTA-
Netz verfligbar:
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Abbildung 5

® Zugang zum Kraftfahrzeugbundes-
amt Flensburg

@® Landeribergreifende Rinderzucht-
datenbank (HIT — vgl. Beitrag in die-
semHeft)

@® Abfalliberwachungssystem (ASYS)

® Datenaustausch zwischen den Lan-
desvermessungsamtern (SAPOS)

® Informationssystem ARGEBAU

@® Datenaustauschim BahmenderPro-
jektentwicklung FISCUS
Armin Lamia

Nahere Auskinfte zum TESTA-
Netz Deutschland sind Ober den
Benutzerservice des LDS (Tel.:
0331-39560) zu erhalten.



Nutzung des TESTA-Netzes fir den Datenabgleich
mit der HI-Tier-Datenbank

HIT im TESTA-Netz

it der Verordnung des Rates der
Européischen Union 820/97 zur
EinfOhrung eines Systems zur Kenn-
zeichnung und Registrierung von Rin-
dernund dber die Etikettierung von Rind-
fleischerzeugnissen (Aufhebung durch
die VO [EG] 1760/2000) wurden alle
Mitgliedslénder der EU dazu verpflich-
tet, eine funktionsfahige Datenbank fiir
die Kennzeichnung und Registrierung
von Rindern aufzubauen. Mit dieser
Datenbank soll eine zlgige und zuver-
lassige Rackverfolgung des Ursprungs
von Rindernim Rahmen
der Tiersetichenbekampfung,
des Herkunfts- und Identitétsnach-
weises der Rinder,
der Etikettierung von Rindfleisch,
der Erstellung von Rinderpassen
sowie
der Pramiengewahrung
ermdglicht werden.

In Deutscnland wurde das ,,Herkunfts-
und Informationssystem Tiere“ (HIT)
far alle Rinder in Form einer zentralen
Datenbank (ZDB HIT) eingerichtet. Die
Tierhalter, Transporteure und Schlacht-
betriebe sind gesetzlich verpflichtet
Daten an die ZDB HIT zu liefern. Flr die

Dalengingabe gibt es mehrere Wege,
per Telefon, Uber das Internet oder Uber
die Regionalstelle. In Brandenburg ist
dies der Landeskontrollverband (LKV).
Durch diese HI-Tier-Datenbank ist es
somit mdglich alle Bewegungen von
Rindern, von der Geburt bis zum Tod
{Schlachtung) bzw. Versendung oder
Ausfuhr in ein anderes Land, zu verfol-
gen und den Bestand von Tieren an
einem Standort zu ermitteln. Mit diesen
informationen kénnen die Veterindre
entsprechende Mafinahmen, z.B. in
einem Seuchenfall, ergreifen.

Das integrierte Verwaltungs- und Kon-
trollsystem (InVeKo3), Liber das die Tier-
pramienzahlungen abgewickelt und
kontrolliert werden, bedient sich ab der
Antragstellung 2000 der Angaben aus
der HI-Tier-Datenbanrk. Die gemeldeten
Informationen zu einem Tier bilden die
Grundlage fir die Gewahrung der Son-
derpré&mie méannliche Rinder, der Mut-
terkuhpramfe, der Schlachtpramie so-
wie der Extensivierungspramie. Aus
diesem Grund wurde analog zur ZDB
eine Pramiendatenbank eingerichtet, in
welcher die Daten aus den Pramienan-
tragen der Landwirte mit den gemelde-
ten Daten aus der HI-Tier-Datenbank fiir

die Auszahlung von Férdermitteln abge-
glichenwerden.
Die Datenanlieferungen und Abfragen
der pramienrelevanten Daten erfolgen
durch das Landesamt fir Erndhrung,
Landwirtschaft Frankfurt (Oder) —LELF—
als Bestandteil der Zahlstelle des Lan-
des Brandenburg. Um die Sicherheit
der Verbindung und der Daten zu erh6-
hen, nutzt das LELF zur Kommunikation
mit dem HIT-Server in Mdnchen das
TESTA-Netz (LVN Brandenburg — LVN
Bayern). Abfragen und Datentransfers
werden Uber ein eigenes Protokoll, das
HIT-Batch-Protokoll, gesichert. Durch
das LDS Brardenburg wurden die erfor-
derlichen IP-Adressen und Ports freige-
schaltet.
Nach einer Testphase von Mai 2000 bis
Anfang September 2000 wird seit Ende
September 2000 die routinemaBige
Anlieferung und Abfrage von Daten (ber
diese Netzwerkverbindung durchge-
fahrt. Die Daten werden ca. zweimal
wdchentlich transferiert und der Daten-
umfang betragt zwischen zwei MByte
und zehn MByte. GréBere Datenmengen
werden imNormalfall nachts Ubertragen.
Siegfried Schreyer,
LEL Frankfurt (Oder)

DATENSFAKTEN 11
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im Landesverwaltungsnetz (LVN)

D as Landesverwaltungsnetz (LVN)
ist das gemeinsame Sprach- und
Datennetz der Behdrden des Landes
Brandenburg. Entsprechend dem Auf-
gabenprofil wird das Netz von drei
Fachnetzbetreibern betreut, der Lan-
cesbetrieb flr Datenverarbeitung und
Statistik (LDS) ist verantwortlich fur die
Realisierung von nichtpalizeilichen
Anwendungen und Verfahren, auBer-
halb der Verantwortlichkeit der Oberfi-
nanzdirektion (OFD). Jeder der Fach-
netzbetreiber hat ein eigenes Virtuelles
Privates Network (VPN). Der LDS stellt
zentrale Dienstleistungen (Betreuung
Mail-Server, DNS, X.500) und Netzlber-
gange (TESTA, Internet, ISDN]) fir das
Land Brandenburg im LVN zur Verfi-
gung.

Zentraler Ansprechpartner fir alle
Dienstleistungen des Landesbetriebes
far Datenverarbeitung und Statistik im
LVN ist der LDS-Benuizerservice, Tele-
fonnummer 0331 38-560.

Wichtiges Kriterium bei der Ausschrei-
bung, der Errichtung und des Betriebes
des LVN, war die Blndelung knapper
Ressourcen wie Personal, Mittel und
Know-how.

Aus diesem Grunde wurden in die Uber-
legungen des Netzkonzeptes nicht nur
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die Datenkommunikation, sondern
auch die Sprachkommunikation mit
einbezogen. Die Sprachkommunikation
im Land Brandenburg zwischen den
Landesbehdrden untereinander und mit
den Burgern war Mitte der 90er Janre
eine immense Position im Landeshaus-
halt.

Entsprechend dem LVN-Konzept wurde
beim Aufbau des LVN begonnen, TK-
Anlagen in das Netz zu integrieren. Auf
Grund der Vielzahl der Anlagen und
auch der bestehenden technischen
Voraussetzungen wurde im Projekt mit
der Integration der einheitlichen TK-
Anlagen der Polizei begonnen. Parallel
dazuwurden die 50 TK-Anlagen mitdem
héchsten Geblhrenaufkormmen unter
den (ibrigen Landesbehdrden ermittelt
und deren technische Realisierbarkeit
ermittelt. Wegen des engen Kostenrah-
mens des LVN-Projektes, war die
Anzahl der anzuschlieBenden TK-
Anlagen auBerhalb der Polizei auf maxi-
mal 50 festgelegt worden.

Die technischen Mégiichkeiten, TK-An-
lagen zu vernetzen, sind beliebig groB
und damit auch die moglicherweise
entstehenden Anschlusskosten. Um
sich hier nicht in Details zu verlieren und
fir jede TK-Anlage eine Sonderldsung

zu kreieren, wurden drei Anschiuss-
Szenarien im LVN-Projekt abgestimmit.
Zusatzlich hatten die TK-Anlagen be-
stimmte Vaoraussetzungen zu erflllen:

® TK-Anlage ist vernetzungstahig

@ sie verfligt Ober das neuere Euro-
ISDN Protokoll

® sie hat freie Schnittstellen-Module
bzw. diese sind kostenglinstig zu be-
schaffen

® TK-Anlage befindet sichim Eigentum
deslandes

Trotz der sehr guten Vorarbeit gestaltete
sich die Integration der unterschied-
jichsten Typen der TK-Anlagen nach
einem einheitlichen Einsatzkonzept als
sehr schwierig. Selbst gestelltes Ziel
war es, das Telefonieren im Netz flr den
Nutzer so kemfartabel wie méglich zu
gestalten, zusatzliche Vorwahlen, Aus-
scheidungskennziffern fielen damit
weg. Der Nutzer sollte nicht merken, ob
er Uber das LVN telefoniert, Uber das
offentliche Netz der Deutschen Telekom
AG (DTAG) oder eines anderen Provi-
ders.

Der Anschluss jeder einzelnen TK-
Anlage wurde zu einem Einzelprojekt.
Darlber hinaus wurden wéhrend des




Netzausbaus die Regulierungen auf
dem Telefoniemarkt in Deutschiand vall
wirksam. Zusétzlich zum technischen
Konzept wurde nun eine Wirtschaftlich-
keitsbetrachtung zu jeder einzelnen TK-
Anlage gemacht. Rahmenbedingung
war hier, dass sich der Anschiuss einer
TK-Anlage mindestens innerhalb von
zweiJahren bezahlt macht und dann die
Einsparungen fir das Land voll wirksam
werden.

Wahrend der letzten Projektphase Nr. 5
wurde zusdtzlich sine Ausschreibung
mit dem Ziel durchgefihrt, die Telefon-
kosten im Land weiter zu senken. Diese
Bedingungen mussten ebenfalls bei der
Integration der TK-Anlagen zusatzlich
berlcksichtigt werden. Damit reduzier-
te sich die Anzahi der im LVN wirtschaft-
lich anschlieBbaren TK-Anlagen auf ca.
20. Dies waren neben den groBen
Behérdenzentren Winsdorf, Branden-
burg an der Havel, Cottbus, Frankiurt
(Oder), Potsdam und Neurupgpin auch
einzelne Behorden, die ein groBes Tele-
fonaufkommen hatten und/oder sich
kostenglinstig anschlielen lieBen.

Im Gegensatz zur Integration der TK-An-
lagen im Bereich der Polizei, die eine
Ausscheidungskennziffer verwaenden,
sollte die Nutzung des LVN fir die
Sprachkommunikation vom Nutzer

LANDESVERWALTUNGSNETZ

unabhéngig geschehen. Dies stelite
natlrlich erhdhte Anforderungen an die
Integration der ausgewdéhlten TK-An-
lagen. Der Nutzer wéhlt die Nummer
des gewiinschten Tellnehmers wie
bisher, und der Sprach-/Daten-
multiplexer, der seiner TK-Anlage
vorgeschaltet ist, libernimmt die
Entscheidung, ob der Ruf iiber das
LVN oder das dffentliche Telefon-
netz geroutet wird. Bei ,besetzt" ist
dem Nutzer natirlich das entsprechen-
de Signal zu Ubermitteln, ebenso mis-
sen Ansagetexie durchgeschaltet wer-
den.

Bei Gesprachen Ober das LVN wirde
dem angerufenen Teilnehmer am ande-
ren Ende eine irrefihrende LVN-Ruf-
nummer am Display angezeigt warden.
Ein Nutzer aus Cotthus, der einen Teil-
nehmer in Potsdam anruft, wirde mit
einer Potsdamer Absender-Rufnummer
erscheinen. Ein Rickruf unter dieser
Nummer wére nicht moglich. Aus die-
sem Grunde wird keine Absender-
Rufnummer bei LVN-Telefonaten
ubergeben.

Ein Problem stelit dies flr Brand- und
Einbruchsiberwachungsanlagen dar,
die automatisch eine Zentrale alarmie-
ren und natdrlich die Absender-
Rufnummer zur Identifizierung der aus-

Der Landesbetriek fir Datenverarbei-
tung und Statistik hat eine Verdffentli-
chung erarbeitet, in der fir jede Ge-
meinde des Bundesiandes Branden-
burg die Bevdlkerungsbilanz der Jahre
1921 bis 1999 dargestelltist. Darinwer-
den die jdhrlichen Geburten und Ster-
befélle (natdrliche Bevdlkerungshewe-
gung) sowie Zu- und Fortzage (rdumli-
che Bevdlkerungsbewegung) dieser
Jahre aufgezeigt. Das Ergebnis ist der
Bevélkerungsbestand vom 31.12.
1899 und die Veradnderung der jeweili-
gen Bevdlkerungsstruktur gegeniber
demAnfangsbestandvom01.01.1991.

| VEROFFENTLICHUNGEN |
Bevolkerungsbilanz

der Gemeinden 1991 bis 1999
ist erschienen

Die Verdffentlichung wurde fiir das
Land Brandenburg nach kreisfreien
Stadten und Landkreisen sowie fiir die
einzelnen Landkreise nach Gemein-
den und Amtern jeweils als eigenstan-
dige Broschire herausgegeben. Sie
erscheint als Druckexemplar und als
Dateiversion.

Bei den Betrachtungen wurde generell
vom Gebietsstand 31.12.1989 ausge-
gangen, d.h. sdmtliche Gemeindege-
bietsveranderungen im Zeitraum 1991
bis 1999 sind in den Verdffentlichun-
genumgesetzt.

l6senden Stelle bendtigen. Diese Lei-
tungen diirfen nicht iber das LVN
geleitetwerden.
Urspriingliches Ziel der Integration der
TK-Anlagen in das LVN war die Kosten-
senkung fir das Telefonieren in der
6ffentlichen Verwaltung. Trotz des Weg-
falls ganzer Entfernungsklassen, der
Reduzierung der Tarife, der Einfihrung
von nur noch zwei Tarifzeiten kann
gesagt werden, dass die integrierten
TK-Anlagen dem Land Einsparungen
von mehreren Tausend Mark monat-
lich bringen.
Dies aber war nur durch ein immenses
personliches Engagement der Mitarbei-
ter, die sich die Integration der TK-
Anlagen auf die Fahne geschrigben
hatten, méglich. Die landesweite Inte-
gration aller TK-Anlagen war (auch aus
Kostengrinden) nie das Ziel des LVN-
Projektes. Dass aber auch die Integra-
tion der gréBRten TK-Anlagen einen der-
artigen Aufwand darstellt, konnte zu
Beginn des Projektes niemand ahnen.
Dieses Ziel wurde aber erreicht. Nun
richtet sich das Augenmerk auf TK-
Anlagen die neu beschaift werden. Hier-
bei sind die Zusatzkosten fiir eine inte-
gration vergleichsweise gering und die
Integration ist wirtschaftlich.

Jorg Strelow

Die Veréffentlichungen sind ab
sofort beim Landesbetrieb fir
Datenverarbeitung und Statistik,
Dezernat Offentlichkeitsarbeit,
Faxnummer 0331-38418 erhalt-
lich,

Der Preis fiir die Landesausgabe
nach kreisfreien Stadten und
Landkreisen betragt 4,50 DM, die
Broschiren pro Landkreis kén-
nen fiir jeweils 9,00 DM erworben
werden. Die Gesamtausgabe kos-
tet 110 DM.

DATENGFAKTEN 13
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Erstes Kundenforum des LDS BB
zur Sicherheit im Landesverwaitungsneiz

Wie sicher sind
die Datenautobahnen?

eutschland ist auf dem Weg zur

Internetgeselischaft. Rund 16 Mil-
lionen Internetnutzer gibt es derzeit in
Deutschiand und sogar die Bundesre-
gierung unterstreicht die Wichtigkeit der
neuen Medien mit dem aktuell aufgeieg-
ten Zehn-Punkte-Programm Internet fir
alle".
Online-Banking, Einkauf im Internet,
Reise- und Ticketbuchungen, die Nut-
zung vieler anderer Dienstleistungs-
mdglichkeiten im privaten und die Ver-
netzung von Behdrden und Verwaltun-
gen im beruflichen Bereich werden
immer alltdglicher. Hackerangriffe und
sich blitzartig verbreitender Virenbefall
lenken den Blick immer wieder auf die
Frage: Wie sicher ist die Nutzung des
Internets?
Auf diese berechtigte und vor allerm von
Neueinsteigern® oft gestelite Frage
kann es nur eing Antwort geben. Nichts
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auf der Welt ist hundertprozentig sicher,
auch die Nutzung des Internets nicht!
Das Telefon und der Funkverkehr sind es
fraher auch nicht gewesen {man denke
an die vielen Abhdraffaren). Jedoch rela-
tiviert sich die Unsicherheit gegentber
den alten Kommunikationsstrukturen im
Vergleich zur Nutzung des WorldWide-
Web im Qualitativen deutlich. Denn an
Stelle des rein akustischen ,Datenaus-
tausches" (Ferngespriach) oder der
drucktechnischen bzw. rein elekironi-
schen Ubermittiung von Faxsendungen,
ist die Nutzung des Internets von univer-
seller Art. Eine vollig neue Qualitat der
Ubermittiung und des Austausches von
Datenstrukturen stelft sich dar! Die Infer-
aktion steht im Mittelpunki, die Ubermitt-
lung sehr persénlicher, veriraulicher
Daten wird Charakteristikum der moder-
nen Kommunikationstechnik. Damit
wachsen natttlich auch die Fragen und

Prableme in punctc Sicherheit ebenso
immens. Der Transfer von zu schitzen-
den, personenbezogenen Daten im
Zusammenhang mit der Nutzung staatli-
cher Dienstleistungen, die Angebote
des E-Commerce, der Internet-Shops,
das Dowrloaden von Videos und Musik
und das Online-Banking zeigen einer-
seits die groflen MdOglichkeiten aber
auch andererseits die hohen Risiken,
die damitverbunden sind.

Diesen zentralen Fragen des Umgangs
und der adaquaten Sicherheit im Inter-
net/intranet widmete sich das ersfe Kun-
denforum des LDS BB am 8. September
2000. Zum Thema ,Security im Landes-
verwaltungsnetz Brandenburg” trafen
sich rund 40 Interessenten, varwiegend
Nuizer des Landesverwaltungsnetzes
Brandenburg {LVN BB}.

Seit der Regierungserklarung von
Ministerprasident Manfred Stclpe am



18.11.1994 hat das Landesamt fir
Datenverarbeitung und Statistik Bran-
denburg (LDS BB) mit groBer Anstren-
gung dazu beigetragen, sin hochmao-
dernes kommunikatiocnstechnisches
Verwaltungsnetz im Land Brandenburg
aufzubauen, mit dessen Hilfe die Lei-
stungsfahigkeit der dffentlichen Verwal-
tung gestarkt wird.

Sowohl das strategische Ziel, die richti-
ge Information zur richligen Zeit am rich-
tigen Ort vorliegen zu haben, als auch
die groBe Vielfalt und die enormen
Datenmengen die Uber die gesamte
Flache des Landes transferiert werden
mussen, bedingen weiters Anstrengun-
gen im technischen Ausbau des LVN
BB. Neben dieser permanent notwendi-
gentechnischen Weiterentwicklung failt
zunehmend der Blick auf besondere
Sicherheitsbediirfnisse solcher Verwal-
tungsnetze. Als Fachnetzbetreiber des
LVN BB hatte sich das LDS BB daher
entschlossen, die Verwaltungen im
Land Brandenburg zum Thema Netzsi-
cherheit zu sensibilisieren und das eige-
ne Dienstleistungsangebot darzustel-
len.

Innerhalb des ,Security-Workshops®
wurde mit Vartrdgen gezielt informiert,
beispielhaft Lésungen mit Entscheidern
diskutiert und fUr Administratoren de-
monstriert. Einer unserer PPP-Partner
(Public Private Partnership), die Firma
mikado GmbH, hatte sich bereit erklart,
die Veranstaltung gemeinsam mit uns
zu gestalten.

Aus allen Teilen des Landes Branden-
burg waren rund 40 Verwaltungsverire-
ter sowohl von Landesdmtern, Stadt-
und Kreisverwaltungen als auch von
einigen Gerichten gekommen.

Im ersten Vortrag innerhalb des Ple-
nums wurden die MaBnahmen des LDS
BB im LVN BB als Dienstieister darge-
stellt, die Vorgaben, Bestimmungen
und Sicherheitskonzepte besprochen
und die Eigenverantwartung der Behor-
den herausgearbeitet. Danach ist far
das LVN BB ein mittlerer Schutzbe-
darf definiert, so dass bei Anschluss an
das LVN BB zwar von einem IT-
Grundschutz, aber keineswegs von
einer hundertprozentigen Sicherheit
ausgegangen werden kann. Auch liegt
die Verantwortung flr die Sicherstellung
des Datenschuizes und der Datensi-
cherheit im Bereich der jeweiligen Be-
hérde, die prifen muss, welche Auswir-
kungen ein Verlust der Verfigbarkeit der
IT-Systeme, ein Verlust der Dateninte-
gritdt sowie ein Verlust der Informa-
tionsvertraulichkeit haben. Es ist somit
die lckale Behdrde, die Uber die Defini-
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tion der eigenen Schutzziele sowie einer
Bedrohungs- und Risikoanalyse zur
Sicherheitskanzeption mit anschlieBen-
den Dienstanweisungen und Sicher-
heitsmaBnahmean kommen muss. Hier
kann das LDS BB mit seinen Parinern
helfen.

In einem weiteren Vortrag referierte unser
Partner mikado GmbH dann auch folge-
richtig Uber die prinzipielle Vorgehenswei-
se in Security-Projekien und verdeutlichte
die unterschiedlichsten Aspekte anhand
der Fragestellungen warum?, was?, wer?,
wig?, wo? undwann?.

Als Basis und Rahmen der Vorgehenswei-
se dient ein vom Bundesamt fur Sicherheit
in der Informationstechnik (BSN entwi-
ckelter Katalog, der Uiber eine Schwach-
stelienanalyse zu MaBnahmen in den
Bereichen Infrastruktur, QOrganisation,
Personal, Hardware und Software, Kom-
munikation und Notfallvorsorge kommt.
Dabei ist zu beachten, dass mit steigen-
dem Sicherheitsanspruch einer Behérde
der zu betreibende Aufwand nicht nur line-
ar, sondern exponentiell ansteigt. Die
letztendliche Verantwortung fiir die IT-
Sicherheit tragt das Management der
am LVN angeschlossenen Behérde.
Nur wenn die Initiative fiir die Sicher-
heit vom Management ausgeht und
vertreten wird, kann die Aufgabe auf
alten Ebenen erfolgreich umgesetzt
werden.

Im anschlieBenden Workshop fiir die
Entscheider von IT-SicherheitsmaB-
nahmen wurde noch spezieller auf die
Erstellung von Sicherheitskonzepten
eingegangen und insbesondere zwei
MaBnahmen, namlich der Einsatz von
Firewalls cinerseits und die Ver-
schlisselungsstrategien anderer-
seits, diskutiert.

Entsprechend dem geltenden Lei-
stungs- und Entgeltverzeichnis (LEV
2000) werden Dienstleistungendes LDS
BB und dessen Partner in Servicever-
einbarungen festgehalten und auf-
wandsméaBig abgerechnet. Flr Bera-
tungsgesprache stehen wir jederzeit zur
Verfligung.

Bei der Konzeption einer Firewall ist sai-
tens der Behérde insbesondere zu kla-
ren, welcher Mitarbeiter welche Dienste
bendtigt bzw. welche Dienste nicht
erlaubt werden. Das LDS BB steht hier
bei dem Einsatz des Firewall-Systems
~Gauntlet® beratend zur Verfiigung.
Andere Firewall-Systeme werden auf
Grund der Komplexitét der Materie vam
LDS BB zwar nicht unterstitzt, kdnnen
aber gegebenenfalls [ber das Know-
how unserer Partner in Dienstleistungen
einbezogen werden. Hinsichtlich anste-

hender Verschlisselungen und des Ein-
satzes digitaler Unterschriften, arbeitet
das LDS BB auf Hachtouren an dem Auf-
bau eines eigenen Trust-Centers -
einer Zertifizierungsstelle — dessen der-
zeitige Piloiphase gerade lauft. Dies
wird fdr die 6ffentliche Verwaltung bei
der Durchsetzung von E-Government
und Birgerndhe zunshmend relevant
werden,
Parallel dazu fand der Workshop fir die
Administratoren statt, in dem die Spe-
zialisten Gelegenheit hatten, an je einer
aufgebauten Firewall des LDS BB bzw.
der mikado GmbH mit den Administrato-
ren praktische Fragen zu diskutieren
undVariantenzuerdriern.
Im einflihrenden Vartrag gab Herr Joa-
chim Altenhein von der Firma mikado
einen ausfiihrlichen Uberblick zur Fire-
wall-Technologie.
Ineinem Gesamt-Sicherheitskonzeptist
die Firewall ein Sicherheitsbaustein und
dieser wird erst im Gesamtkontext wirk-
sam. Cie von einer Firewall lalsédchiich
zu erwartenden Leistungen wurden dar-
gestellt und auch die unterschiedliche
Wirkungsweise in Abhangigkeit vom
Firewall-Typ herausgearbeitet.
Im Weiteren wurde auf die Proxy Firewall
vonderFirma,Gauntlet"eingegangen.
Die wesenilichen Merkmale einer
.Gauntlet*-Firewall 5.5 fir NT, die auch
fir die nachfolgende praktische Demon-
strationinstalliertwar, wurden erlautert.
Die Funktionen und die Wirkungsweise
der ,Gauntlet"-Firewall wurde sehr
anschaulich demonstriert, Dabei wurde
parallel die Sicht von der geschiitzten
undderungeschiitzten Seite gezeigt.
In der Diskussion wurde besonders die
Notwendigkeit der Einbindung einer
Firewall in das Sicherheitskonzept der
Behorde sowie das flr den Firewall-
Betrieb erforderliche Management mit
der notwendigen, davon unabhéngigen
Auswertung betont.
Dabei wurde kiar herausgearbeitet,
dass auch bel mdglicher Inanspruch-
nahme von Dienstleistungen bei derVor-
bereitung, Installation und Administrati-
on einer Firewall die Verantwortung und
der personelle Aufwand fiir die Auswer-
tung in der jeweiligen Beharde verblai-
ben.
Anhand eines vorbereiteten Feedback-
Bogens konnten wir eine groRe Akzep-
tanz dieser Veranstaltung registrieren.
Die dort enthaltenen Hinweise werden
uns befahigen, in kinftigen ahnlichen
Veranstaltungen noch kundenspezifi-
scher auf die behdrdlichen Belange ein-
gehenzukdnnen-vielen Dankdafir.

Dr. Margit Schaoll/Josef Fischer
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Simulierte Personalratswahl im Landesamt flir Datenverarbeitung
und Statistik Brandenburg (LDS BB) — Eine Wahlnachlese

Wahlen im Internet:

Top oder Flop?

Ander in Brandenburg erstmals auf
rein elektronischem Wege durchge-
fuhrten Wahl Uber das Internet nah-
men 329 Mitarbelter (60 Prozent)
des LDS BB teil. Sie wahlten vom
21.-23. Juni 2000 in einer simulier-
ten Wahl einen fiktiven Personalrat.
Mitarbeiter, die (ber keinen Inter-
netzugang mit Chipkartenlesetech-
nik verflgten, konnten in &ffentli-
chen Wahlrdumen online wahlen.
Als Software wurde das elektroni-
sche Wahlsystem ,i-Vote" genutzt.
Es hat sich als benutzerfreundli-
ches Portal bewahrt.

Einleitung

Auf drei Versuchsstrecken wird in der Bun-
desrepublik Deutschland, auf Initiative des
Bundesministerium fir Wirtschaft und Tech-
nologie (BMWI), durch die Forschungsgrup-
pe Internetwahlen an der Universitat Osna-
briick seit Marz 1999 erforscht, ob sich das
Mediurn Internet far Wahlzwecke eignet.

® Zur Sozialwahl 1999 hatte bereits die
Techniker Krankenkasse (TK), In
enger Zusammenarbeit mit der Uni-
versitdt Osnabrick, ihre Mitglieder
zur Teilnahme an einer Wahlsimulati-
on aufgerufen.

® Beim nachsten Schritt des Projektes
wurde es dann ernst. Am 2. und 3.
Februar 2000 wurde eine rechtlich
verbindliche Online-Wah! far das Stu-
dentenparlament an der Universitat
Osnabriick durchgefihrt.

® Vom21.-23. Juni 2000 wurdeimLDS
BB die simulierte Personairatswahl
via Internet unter Einsatz digitaler
Signaturendurchgefihrt.

Die steigende Mobilitat der Wahlbevdl-

kerung erfordert flexible Formen der
individuellen Stimmabgabe, um eine
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gleichberechtigte Beteiligung aller Bur- |

ger am demokratischen Entschei-
dungsprozess zu gewahrleisten. Die
elektronische Durchfilhrung von Wah-
len im Internet ist eine Alternative zur
herkdmmlichen Brief- und Urnenwahl.
Diese Wahlsimulation im LDS BB ist als
dritter Feldversuch Bestandteil des
Aktionsprogramms dsr Bundesregie-
rung vom 22.09.1999 far ,/nnovation
und Arbeitspldtze in der Informationsge-
selfschaft des 21. Jahrhunderts”.

Der erfolgreiche Ablauf der Personal-
ratswahl-Simulation mit Hilfe des Inter-
nats im LDS BB rechtfertigte weitere
Schritte in Richtung auf reale Internet-
Personalrats-Wahlen in Brandenburg.
Die Anstrengungen zielen darauf, das
elektronische Wahlsystem so zu entwi-
ckeln, dass es einerseits den im Grund-
gesetz verankerten Wahlgrundsatzen

(allgemein, unmittelbar, frei, gleich,
geheim} entspricht und andererseits
die Anforderungen elektronischer Nut-
zungskriterien {schnell, individuell, ein-
fach, hochverflgbar, sicher) erfilit.

Ob ein solches Projekt ,TOP* oder
,FLOP" ist, hangt zu allererst davon ab,
wie groB die Bereitschaftist, neben oder
sogar anstelle der althergebrachten
papierbasierten Wahlmethoden sich
solcher elektronischer Wahlsysteme zu
bedienan. Um die Bereitwilligkeit zu
fordern, stand bei dieser Wahl bei all
dem Technikeinsatz deshalb auf jeden
Fall immer das Wehlbeflinden der Wah-
lerinnen und Wahler im Vordergrund.
Auf keinen Fall lasst sich eine solche
neue technische Wahlmdaglichkeit ein-
fach Gberstilpen.

Es ist vielmehr ein groBes MaB an Fin-
gerspitzengeflhl notwendig, um gera-



de flr ein solch
sensibles Thema
die notwendige
Akzeptanz bei den
Wahlerinnen und Wah-
lern sowie bei den poli-
tischen Entscheidungs-
tragern dadurch zu stér-
ken, dass seitens der damit
betrauten staatlichen und
privaten Entwicklungs- und
Prifungsinstanzen alles getan
wurde, um die Sicherheit einer
solchen elektronischen Wahl, unter
Wahrung der im Grundgesetz veran-
kerten Wahlgrundsaize, zu gewahr-
leisten.
Vielfaltige, interessant gestaltete und
aktuell zu haltende Informationen Gber
das Wesentliche zu diesem neuen Ange-
bot und sine groBe Zahl von Erprobun-
gen erhdhen den Bekanntheitsgrad und
dienen damit diesem Ziel. Je weniger
der Wahler lber die Angelegenheit
unterrichtet wird, um so hdher erscheint
ihm das Risiko, unter Einsatz neuer Tech-
niken zu wahlen. Unser Verhaltensmus-

ter gebietet uns in der Regel nur das,
was wir kennen, anzuwenden. ldeal
wére es, ein solches Thema mit einem
populdren Internetauftritt zu verknip-
fen.

Insofern musste fir das elektronische
Wahlsystem [-Vote das Vertrauen und
interesse des Online-Wahlers bereits
bei der ersten BegriBung im Vorder-
grund stehen! Das |-Vote-Portal soll
Benutzerfreundlichkeit und Seriositét
ausstrahlen und so einfach wie méglich
gestaltet sein; denn dieses wird nicht
von virtuellen Wesen wie ,Robert T-
Online* besucht, sondern von Men-
schen aller Gesellschafis- und Bil-
dungsschichten.

Ein zentral bedeutsamer Aspekt der
elektronischen Wahl war die Sicherstel-
lung der Authentizitt und Identitat des
Wahlers, der Datensicherheit und Ge-
heimhaltung, insbesondere bei der
Ubermittlung im Internet. Im Zusam-
menhang mit der simulierten Personal-
ratswahl wurde erstmals in Branden-
burg der Einsatz von Chipkarten zur
Identitatsprifung bei einer Wahl erfolg-
reich getestet. Anfangliche Skepsis bei
wahlberechtigien Beschaftiglen des
LDS BB, personenbezogene Daten hier-
fir preiszugeben, konnte durch um-
fangreiche Aufklarungsarbeit und Infor-
mationsveranstaliungen des Wahlvor-
standes ausgerdumt werden.

Es wird darauf ankommen, das zur Zeit
noch im Entstehaen begriffene Aufga-
benfeld der Nutzung elektronischer
Signaturen, die fir die zukunftige Inter-
netnutzung von zentraler Bedeutung

sein werden, systematisch aufzubauen
und deren Anwendung zum allgemei-
nen Standard fir Blrgerinnen und BUr-
ger sowie die Mitarbeiterinnen und Mit-
arbeiter der Verwaltung zu entwickeln.
Banken und Wirtschaft, aber auch der
Verwaltung wird bei der Entwicklung
dieses Standards eine maBgebliche
Rolle zukommen.

Worin liegen die Chancen?
Die durch E-Commerce beginnenden
Veranderungen in der Geschaftswelt
sind inihren AusmaBen nicht vorherseh-
bar. Elektronische Transaktionen verla-
gern das Kunden-Lieferanten-Verhali-
nis zunehmeand in die Bereiche Online-
Banking, Online-Shopping. Der Grund
daflr liegt sicherlich auch darin, dass
es SpaB macht, im Internet zu surfen,
um sich umfassend zu infermieren und
interaktiv seine Meinung auern zu kon-
nen, ja sogar z.B. von zu Hause aus,
Bestellungen aufzugeben,

In den Beziehungen der Blrger zum
Staat und zur Verwaltung wird das Inter-
net entscheidende Veranderungen her-
beifahren. Neben der weitverbreiteten
Méglichkeit der Informationsgewin-
nung dber Angebote und Leistungen
von Bund, Landern und Kommunen,
wird die interaktive Nutzung des Inter-
nets an Bedeutung gewinnen, Zur
rechtsverbindlichen Beteiligung Ubar
das Internet sind jedoch neuerechtliche
und technische Rahmenbedingungen
erforderlich.

Wahien im Internet
Ein Verbund

Uni Osnabriick

Hard&Software,
Trustcenter und
Signaturhersteller

aus Wissenschalft, FT;f:gtqg\s’g;?gﬁe 3
Industrie und Nutzern !
— T T
Systemhauser fiir |

und Medienrecht

Institute
fiir Staatsrecht
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Evolution des WWW
im Bereich
E-Government

Internet-Dienste

interaktives Handeln

\

Informationsbereitstellung

e Partizipation

/

Zeit

In naher Zukunft ?

Was sind elekironische

Signaturen?
Im ,richtigen Leben" 10st man das Pro-
blem der fFeststellung der l|dentitat
durch eine Unterschrift. Im internet wird
eine elektronische Signatur verwen-
det — sozusagen das digitale Pendant
zu einer Unterschrift von Hand. Damit
die Bezeichnung Signatur als gerecht-
fertigt gilt, milssen einige Vorausset-
zungen erf(llt sein, damit die Echtheit
einer elektronischen Signatur gewéhr-
leistet werden kann. Eine gescannte
Unterschrift reicht nicht aus. Es wird
eine ausreichend lange Zahl verwendet,
die folgende Charakteristika aufweist:
® Sie mussfalschungssichearsein.
@ |hre Echtheitmuss Uberprifbarsein.
® Sie muss fest mit dem zugehdrigen
Dokument verbunden sein.
® Sie macht Manipulationen am Doku-
ment erkennbar.
Eine elektronische Signatur wird mit
einem geheimen Schldssel erzeugt und
mit einem bffentlichen Schlldssel tber-
pruft (verifiziert).Basis aller Verschlis-
selungstechniken sind mathematische
Verfahren.

Wie lief das Projekt ab?

Mai 1999 — Wahlportal fiir die
Wahlsimulation im LDS BB

Es wurde damit begonnen ein Portal
(Homepage) zur Personalratswahlsi-
mulation auf dem Server ,www.bran-
denburg.de” zur standigen umfassen-
den Information der Wahlerinnen und
Wahler im LDS BB, aber auch fdr inter-
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essierte externe Wahlbeobachter ver-
flgbar zu machen.

Juli 1999 - Kooperations-
vereinbarung mit der Uni Osnabriick,
Forschungsgruppe Internetwahlen

In einer Kooperationsvereinbarung
wurde zwischen der Universitat Osna-
brick und dem LDS BB vereinbart, wel-
che Leistungen, Rechte und Pflichten
sich fOr die Partner zur Durchfdhrung
der Personalratswahlsimulation im LDS
BB ergeben.

Informationelle Gewaltenteilung

Bei der Personalratswahlsimulation im
LDS BB wurde folgendes Drei-Gewal-
ten-Modell prototypisch getestet:

@® Validator, der die Wahlberechti-
gung anhand der Wahllisten prift.

® Zertifikator, der die elektronische
Signatur ausstellt und die Personen-
echtheit garantiert.

@ Psephor (digitale Urne), die die Ein-
maligkeit der Wahi prift, die Stim-
men sammelt und auswertet.

Zum |-Vote-Verfahren

Sicherheit durch
1024bit RSA
Kryptisierung & Blinding

Hardware Sicherheit
durch Dezentralisierung oder:
»informationelle Teilung « der Gewalten

...auf Chip Card

Zertifikator:
Erstellt die
Signatur

o=

Psephor: Validator:
beherbergt Wahlamts-Server
die virtuelien Fiihrt die
Urnen Whihlerliste und
zahlt aus




November 1999 - Schaffung

der hardwaretechnischen
Voraussetzungen im LDS BB

im LDS BB wurde nach einer umfassen-
den Studie zur gezielten Vereinheitli-
chung der Standardarbeitsplatze eine
PC-Ersatzbeschaffung durchgefiibrt,
um Kosten zu reduzieren. Zur Konfigu-
ration gehbérten auch Tastaturen mit
einer Chipkartenlesetechnik nach dem
HBCI-Standard. Diese Lesetechnik ist
fUr den Einsatz elektronsicher Signatu-
ren zwingend erforderlich. Zur Aktivie-
rung ist im System ein entsprechender
Treiber zu implementieren. Diese Konfi-
gurationsvariante ist derzeit noch nicht
Handlerstandard.

Mirz 2000 - Einsatz

der elektronlschen Signatur,
Chipkarteneinsatz

In der letzten Dekade wurden flnf Infor-
mationsveranstaltungen flr die Wahle-
rinnen und Wahler zur bevorstehenden
Antragstellung fir die Chipkarten und
die Personalratswahlsimulation in den
LDS-Standorten Potsdam, Frankfurt
(Oder) und Cottbus mit reger Betaili-
gung durchgeflihri. Die Bediensteten
auBerten ihren Vorbehalt, wegen der
Chipkarte ihre perscnennezogenen
Daten einem Trustcenter praiszugeben.
Im LDS BB wurde der Ident-Point zur
Beantragung der elektronischen Signa-
tur = Chipkarte des TC-TrustGenters
erdffnet.

Bei konventionellen Wahlen wird die
Identitat des Wahlers durch visuellen
Vergleich von Wabhlliste und Wahlbe-
nachrichtigung oder Ausweis festge-
stellt. Dies ist bei einer elektronischen
Wahl so nicht méglich.

Um die Prifung der Wahleridentitat
trotzdem abzusichern, wurden Chipkar-
ten eingesetzt. Auf diesen Chipkarten
sind personenbezogene Daten (Zertifi-
kat) gespsichert, die eine [dentitatspri-
fung gewahrleisten. Die Chipkarte fun-
giert somit einerseits als Identitéts-
nachweis, andererseits wird der recht-

méBige Karteneinsatz durch Eingabe

einer PIN sichergestellt, die nur dem

Karteninhaber bekanntist.

Der Weg zum Erhalt einer Chipkarte be-

stand aus drei Etappen

@ Chipkartenbeantragung,

® Identitatsprifung per E-Mail,

® Ausgabe der Chipkarten + PIN-
Briefe,

Das TC-Trustcenter fungiert u.a. als Zer-

tifikator mehrerer GroBbanken (Deut-

sche Bank, Dresdener Bank, Commerz-

bank, HypoVereinsbank) und stellte als

vertrauenswirdige Instanz Zertifikat

und Chipkarte kostenios zur Verflgung.

Juni 2000 - Installation der lokalen
Wahl-Clients

Anfang Juni 2000 begann der Benutzer-
service damit, die Installation der Wahl-
Clients in ailen Standorien des LDS BB
(Potedam, Frankfurt [Oder], Cottbus
und Teltow) auf ca. 300 Arbeitsplatzen
sowie in den Public-Yote-Rooms vorzu-
nehmen. Die Installation dauerte ca.
finf Minuten, plus zehn Minuten flr eine
erste Testwahl je Arbeitsplatz. Die Inte-

gration der Chipkartenlesetechnik er-
folgte bereits im Rahmen einer Vergabe
eines einheitlichen USER-Standard-
Images durch den Benutzerservice im
Marz 2000. Die eingesetzten Cherry-
Treiber funktionierten im Gegensatz zu
denWahlenin Osnabrick fehlerfrei.

Rechilicheund technische
Rahmenbedingungen

Die gesamten Forderungen, die aus der
Sichtdes LDS BB bei einer solchen elek-
trenischen Wahl zu beachten sind,
haben wir in Form eines Pflichtenheftes
verdffentlicht. An den Stellen, an denen
wir diese Vorgaben derzeit noch nicht
erflllen konnten, haben wir ergénzende
Ausnahmeregelungen im gleichen Do-
kument bekannt gemacht.

Wie lief die Wahl

technisch ab?

Der technische Ablauf des [|-Vote-
Wahiverfahrens gestaltete sich wie
folgt:

1 Signaturvergabe

Die Wihlerin meldet sich im ldent-
(4 Polnt des LDS BB

i rlage Parsonaiauswels oder
eisepass + Abgabe elner Kopie)

e —

TC Trustcenter
amburg)

... und arhdlt eine

Chip Card + PIN-Brief vom
TC Trustcenter (wird nach
Abschluss der
Antragsfrist im Mai durch
IdentFoint {iberreicht)

% sich im We

... Und erhilt
vom Wahlamts-
Server...

Unsere Wélglerin meldet

mit lhrer Signatur an ... -
Chipkartenlesegerit
integriert In Tastatur

[
¥
... die Wahlunterlagen
als Webselte zugeschickt
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Wahl und Blinding

Die Wihlerin Vergleichbar mit einer Briefwahl:

= signiert mit threr

Chipkarte den - :I |-\\f;teh IBtE:klt
en Wahlscheln
g in einen virtuellen
Umschlag ...
. steckt diesen
in_einen virtuellen
A Rickumschlag

an die Wahilerin

..und sendet
haides
verschlilsselt

ap den
'Nahlamts-Server

Liste 3 $a Bcknalien Beumim

o=
*! T

... per Mausklick !

Berechtigungspriifung

..siegelt den
Wahlbrlef
blind...

...und sendet
ihn zuriick an die
Wihlerin...

Der Wahlamts-Server prift
die Wahlberechtigung ...

s

1| o s — ] 5
i Aitred Adier sblbarachiigt nech ekl geethll
1. Anten Amerm imameracatgt e et pessar:
L ’l; AIMUT AKKanSr amerachtig et ot g
ﬂ. Batriv Battiar waameraciiiigt rch mickl gowdbdt
iie Clauda Cittermann RARATCTI DA MCR] ST
L. Derisn Dossal kbt ot skl et
F_]Fm Flabert ohRrTCAE 1och weht prethl:

Wahlbrief an Urne

Der Psephor

kontrolliert, ob mit dieser
Signatur gewihit wurde und
trennt Signatur + Wahlbrief.

I-Vote sendet den
Wabhlbrief zur
Die Wihlerin virtuellen Urne

beobachtet den {Psephor) ...

Vorgang am ..und legt den 1

Bildschirm... Wahlschein in
dle Urne.
Informatien an
die Wihlerin:
Stimme wurde
gezihit.
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WasistEBElinding?

Unter Blinding oder einer blinden Signa-
tur versteht man ein Signaturverfahren,
bei dem der Signierende nicht sieht,
was er signiert. Bei der Realisierung von
Internetwahlen oder -zahlungssyste-
men spielen blinde Signaturen esine
wichtige Rolle. Bei Internetwahlen muss
durch den ,Validator sichergestellt
werden, dass keine selbstgemachten
Stimmzettel abgegeben werden. Das
Problem wird mittels sogenannter blin-
der Signaturen wie folgt geldst:

Blinding am Beispiel Wahischein
Wenn das Wahlamt den Stimmzettel
signiert, ohne die Seriennummer zu
sehen (also ,blind"}, ist sichergestellt,
dass sie nicht nachvollziehen kénnen,
wem sie den Stimmzettel gegeben ha-
ben. Gleichzeitig ist die RechtmaBigkeit
des Stimmzettels gewéhrleistet.

Welche Bausteine hat
I-Voie?

Das I-Vote-System enthdlt viele einzelne
Bausteine:

Chipkartenlesetechnik
IDENTCARD (elektronische Signa-
tur)

I-vVote-Client

JAVA-PLUGIN

JAVA-APPLET
Firewallkonfiguration
Validator-Server

Psephor-Server,

die genau aufeinander abgestimmt sein
missen, um einen fehlerfreien Wahlver-
lauf zu gewahrleisten. Wurde nur ein
Element verandert, so ergaben sich
teilweise unvorhergesehene Nebenef-
fekte.

Was geschah bei der

Wahldurchfithrung?

21. - 23. Juni 2000

Unsere Prasentationsveranstaltung zur
Wahl fand am 23. Juni 2000 statt und
erfreute sich gleichermaBen bei den
Wahlbeobachtern als auch bei der Pres-
seeinesregeninteresses.

Als ,Erstwahler” fungierte der Direktor
des LDS BB, in Personalunion auch Lan-
deswabhlleiter, Arend Steenken. Der
Landtagsprasident, Dr. Herbert Knob-
lich, nahm an der Préasentation teil und
sagtedazu:,...darin liegt die Zukunit.*
Diese simulierte Wahl diente auch als
Einsatzbeispiel der éffentlichen Verwal-
tung im Umgang mit elektronischen
Signaturen Uber moderne Kommunika-
tionstechnik im WorldWideWeb (Inter-
net).



Auszihlung

.. dar die Stimmen
auszihlt.

1 ‘r‘

...an den Wahlamts-Server
(Validator),

Nach der Wahizel ..,

.- sendat dar Peephor ...die virtuelle Urne

Im Ergebnis des Projektes wurde deut-
lich, welche immensen Varteile diese
moderne Art des Wahlprocederes bie-
tet. Neben der hohen Aktualitat und der
Mdglichkeit die Wahlbeteiligung fast in
Echizeit zu verfolgen, zeichnete sich
ab, dass sich véllig neue, zukunftswei-
sende Méglichkeiten auftun, umWahlen
fir die Burger komfortabel und bequem
zu gestalten. Damit sind der groBe Auf-
wand und die intensive Arbeit des Wahl-
vorstandes im LDS BB sowie aller Betai-
ligten — allen voran die Forschungs-
gruppe Internetwahlen an der Universi-
tat Osnabrick unter der Leitung von
Prof. Dr. Dieter Otten — mit Erfolg be-
lohntworden.

Weitere interessante Informationen er-

halten Sie von unserer Homepage:
hitp://www.brandenburg.de/evoting.
Das Wahlergebnis konnte um 12.00 Uhr
-30 Minuten nach Abschiuss der Wah! -

Wahlpriifung

Nach Abschluss der
Wahl: Kénnen die
Wihler
kontrellieren...

... entschliizsalt
durch Eingabe der
acht Ziffern und ihrer
Chip Card, ... -

4 .. tass jhre Stimme gezahlt wurde

durch den Projektleiter, Jorg Gliicks,
bekannt gegebenwerden.

Welche Erkenntnisse haben

wir gewonnen?

Eine elektronische Wahl muss selbst-
verstandlich die im Grundgesetz veran-
kerten Wahlgrundsalze wahren und
Zusatzlich folgende Kriterien erfiillen:

® schnell

@ individueil

@ cinfach

@ hochverfligbar

@ sicher

Funf Werte, die die Forderungen be-
schreiben, denen das Produkl gegen-
Uber steht.

Qualitatsmerkmale fiir
Online-Wahl-Systeme

informationelle Gewaltenteilung:
Urne, Wahlamisserver, Trustcenter

Einfach, | Wihler | Firalle | Service- | Kosten- | Hoch-
sicher | freund- | Wahlen | angebot | senkend | verfiig-
+ liches, zentral + aus gegen- barkeit

schnell | seribses | dezen- einer iiber aller
(max3 | Portal tral Hand Brief- | Kompo-

RSA Verschliisselung + elektronische Signatur + Biindingverfahren

DATENGZFAKTEN



i KOOPERATIONEN

Analyse der Beschiftigungsstrome auf der Mikroebene
Neu auftretende
Betriebe
Bruttogewinn
an Arbeitsplatzen
il Wachsende
Betriebe
Beschéftigungs-
strime —
Schrumpfende
Betriebe
Bruttoveriust
an Arbertsplédtzen
|_ Verschwindende
Betriebe
- Netiobeschaftigungsveranderung <
> (= Aggregatsergebnis) ‘
Anonymisierung besseren Nutzung des ,6ffentlichen Guts® | Der Informationsgewinn

von Einzeldaten
der Wirtschaftsstatistik

problematisch

Im Bereich der Wirtschaftsstatistiken sind
jedoch die Méglichkeiten, Einzeldatensétze
zu anonymisieren aufgrund der Datenstruk-
turen stirker beschrankt und gehen zu-
meist mit einem erheblichen Informations-
verlust ainher. i

Der Lehrstuhl fUr Statistik und Okonometrie
der Universitat Potsdam, und der Landes-
betrieb fir Datenverarbeitung und Statistik
(LDS) haben sich daher entschlossen, ihre
Kooperation auszubauen. Ein erstes Pro-
jekt zur Analyse von Beschéftigungsent-
wicklungen erméglicht unter Wahrung der
Datenschutzbestimmungen einen Zugang
zu Einzeldaten der Wirtschaftsstatistiken.
im Rahmen der engeren Kooperation profi-
tieren beide Partner. Auf der einen Seite
wird dem Wunsch der Wissenschaft nach
ginem verbesserten Zugang zu den sta-
tistischen Daten enisprochen (,Starkung
der empirischen Forschung"), zum ande-
ren stellt die Universitédt Potsdam eine wis-
senschaftlich vorgebildete Mitarbeiterin zur
Erforschung des einzelbstrisbiichen Infor-
mationspotenzials fir die Analysetatigkeit
im LDS zur Verfligung. Wahrend inrer Tatig-
keit im Hause hat die Daten-Analystin somit
die Stellung eines wissenschaftlichen Mitar-
beiters im LDS. Die Anwendung wissen-
schaftlicher Methoden dient dabei der ver-
tieften Analyse und Durchdringung der
erhobenen Daten und generiert insoweit
auch fir die amtliche Statistik einen zu-
séitzlichen Erkenntnisgewinn. Neben der
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amtlicher Daten, wird so unter Wahrung
des Datenschutzes gleichsam auch die
gemeinsame Weitarentwicklung der statisti-
schen und wissenschaftlichen Methoden
und Instrumente betrieben.

Datenbasis und

Zielstellung des Projekts
Der Landesbketrieb verdffentlicht regelmé-
Big im Rahmen der Statistk des Produzie-
renden Gewerbes sowie der Industrie als
Teilbereich, Berichte mit aggregierten
Daten zu Betrieben der brandenburgi-
schen Wirtschaft. Die Présentation und
die Analyse dieser etwa nach Branchen,
GroBenklassen oder Regionen aggregier-
ten Daten, bieten eine umfangreiche Be-
schreibung der betrieblichen Aktivitat und
der wirtschaftlichen Konjunktur.

Allerdings verbleibt eine Menge ungenutz-
ter Information in den einzelbetrieblichen
Daten. Diese Information kénnte durch
Anwendung geeigneter Methoden heraus-
gefiltert werden (siehe Ubersicht).

Der Ausbau der Kooperation zielt darauf
ab, diese in den Mikrodaten versteckten
Informationen herauszufiltern und zu analy-
sieren. Zur Analyse von Beschéftigungsent-
wicklung und Beschéftigungsdynamik in
den brandenburgischen Industriebetrieben
(Betriebe des Monatsberichts und der jahr-
lichen Kleinbetricbserhebung) richiet der
LDS eine sinzelbetriebliche Datenbank mit
den Cber die Zeit verfolgharen Angaben
aus der Industrieberichterstattung (soge-
nannte ,Panel-Datensatze) ein.

der Mikrodaten

Wo versteckt sich die Information? Hinter
den aggregierten Daten! Mit den so aufge-
arbeiteten Daten werden nur der gesamte
Bestand und die Entwicklung dieses Be-
standes Uber die Zeit erfasst. Dabei werden
die Informationen zu den jeweiligen Strd-
men, aus denen sich die Anderungen der
Besténde erkléran, nicht mehr erkennbar.
Ein einfaches Beispiel erlaubt es, die Pro-
blematik zu illustrieren. Aus der Verbffentli-
chung des LDS wilrden wir lesen, dass die
Zahl der Beschéaftigten in dem Verarbeiten-
den Gewerbe zwischen zwei Zeitpunkten
gleich geblieben ist. Wie ist dieser konstan-
te Bestand an Beschéftigen aber zu inter-
pretieren?

Es fehien die Informationen zu den jewell-
gen Einzelstrémen der Beschiftigungs-
entwicklung:

Die Information

@ zu der Beschaftigungserhdhung in
wachsenden Betrieben bzw.

@® zu dem Beschéftigungsverlust in
schrumpfenden Betrieben sowie auch

® zu dem Beschaftigungszuwachs durch
Zuz(ige von Betrieben nach Branden-
burg bzw.

® zu dem Beschaftigungsverlust durch
Wegzlige von Betrieben aus Branden-
burg.

Anhand der sich aus den verschiedenen
Einzelstromen auf befrieblicher Ebene zu-
sammengesetzten  Aggregatsverénde-
rung ist es jedoch nicht mdglich, einzeine
StromgrdBen zu unterscheiden. Die Situa-



tion, in der keine Anderung der Beschéftig-
tenzahl stattgefunden hat, kann nicht von
der Situation in der genau so viele Arbeits-
platze geschaffen wie vernichtet wurden,
unterschieden werden. Dabei handelt es
sich aber tediglich um zwei von vielen még-
lichen Szenarien.

Das Ziel der hier ansetzenden Analysen ist
es, die tatséchlich eingetretene Entwick-
lung aufzuzeigen.

Die Untersuchung der verschiedenen Stra-
me Ober die Zeit (=Dynamik) ist nur ein Teil
der Analyse der Beschaftigung. Im Rahmen
von Panel-Analysen soll der dynamische
Aspekt noch detaillierter untersucht wer-
den. Als erstes Teilprojekt der vertieften
Kooperation liegt der Schwerpunkt auf der
Analyse der Beschéftigungsdynamik der
industriellen Betriebe seit dem Jahr 1995,

Wie findet die Kooperaticn

in der Praxis statt?

Der Daten-Anaiystin des Lehrstuhls flr Sta-
tistik und Okonometrie wird unter fachlicher
Betreuung durch die Statistiker des LDS
der Zugang zu diesen Datensitzen an
ginem eigens dafiir bereitgesteliten PC zu

KOOPERATIONEN

Forschungszwecken ermdglicht. Auf die-
sem Computer steht der Mitarbeiterin eine
Datenbank mit verschiedenen Daten zu
kleinen und groBen Betrieben des Verarbei-
tenden Gewerbes in Brandenburg zur Ver-
figung. Wahrend der Kooperation ist eine
enge Ricksprache mit den jeweiligen Fach-
leuten des LDS zum Verstandnis der Me-
thoden, die der Aufbereitung der erhobe-
nen Daten zugrunde liegen, notwendig. Vor
den gemeinsamen Verdffentlichungen wer-
den die Ergebnisse der durchgeflhrien
Analysen sclbstverstandlich noch auf die
Wahrung des Datenschutzes geprift.

Ausblick

Uber die Analyse hinaus, trégt die Universi-
tat Potsdam somit durch den Einsatz von
Wissenschaftlern auch zur Entwicklung und
Verbesserung von Methoden der Statistil
und der empirischen Wirlschaftsforschung
bei, die flr beide Partner der Kooperation
von Nutzen sind.

Im Rahmen der Vertiefung der Kooperatior
erhoffen sich beide Partner zunachst ndhe-
re Erkenninisse zur Strukiur und den Kom-

ponenten der Beschaftigungsentwickiung

sowie der Beschafligungsdynamik der
Brandenburger Wirtschaft.
In naher Zukunft ist daher auch eine Aus-
weaitung des Arbeitsgebietes auf andere
Felder der Amtlichen Statistik in Branden-
burg vorgesehen.
Laurence Rambert
Holger-Jens Hoffmann

Kontakipersonen
der Kooperation

fiir den LDS Brandenburg:

Herr Holger-Jens Hoffmann,

Tel.- 0331 39 780;
Halger-Jens.Hoffmann@lds. branden-
burg.de

fiir die Universitat Potsdam:
Lehrstuhl Statistik und Okonometrie,
Prof. Dr. H.G. Strohe,

Herr Dr. K. Bartels, Tel.; 03319773812;
bartels@rz.uni-potsdam.de

Frau L. Rambert, Tel.: 03319773263;
ramberl@rz.uni-potsdam.de

Dieses Buch ist in einen Refe-
renzteil und einen Praxisteil
gegliedert.
Im Referenzteil werden samtlhi-
che flr die Programmierung mit
Delphi und Object Pascal wichti-
gen Begriffe, Routinen, Klassen
und Programmierinstrumente
erlautert. Der Referenzieil wird in
drei groe Abschnitte geglie-
dert:

1. die Delphi-Programmier-
umgebung mit besonderem
Schwerpunkt auf die Konzep-
tion und Hintergrund der
RAD-Umgebung

2. die Sprache Object Pascal
mit besonderem Schwer-
punkt auf die objektorientier-
te Programmierung mit Pas-
cal

3. dieBibliotheken
Der Abschnitt Biblictheken ist
zwar recht kurz gehalten,
dient aber dazu sich eine
schnelle Ubersicht zu ver-
schaffen.

Im Praxisteil werden Ldsungen
Zu typischen Praxisproblemen
erlautert. Es erfolgt hierbei eine
Einflhrung in die wichtigsten
Programmiertechniken.

Eine groBe Hilfe ist der ausfihrli-
che Index des Buches. Dieser
hilft schnel! die entsprechenden
Informaticnen fiir ein gesuchtes
Problem zu finden. Die entspre-
chende Information bezieht sich
hierbei jeweils auf den Referenz-
bzw. Praxisteil.

Viele im Buch getroffene Aussa-
gen kdnnen an vorgegebenen
Beispielen nachvollzogen wer-
den. Diese Buch ist hauptsdch-
lich fir erfahrene Programmierer
und Expertengeeignet,

Delphi5Referenz & Praxis
vonDirkLouis

- 1. Aufl. - Poing:Markt+Technik
Verlag, 2000,-8828S.

ISBN 3-8272-5590-2

Preis: 79,95DM
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Sicherheit im Landesverwaltungsnetz

Safety first!

ie moderne Informationstechnik
kann einen entscheidenden Anteil
dazu beisteuern, wenn es darum geht,
dass die Informationen in der Verwal-
tung
@ zurrichtigen Zeit,
@® amrichtigen Ort,
@ derrichtigen Person

ZUr \jnrfummn atehen. Eine Vorausset-

zung dafir ist eine moderne Kommuni-
kationsstruktur sowie leistungsfdhige
Hard- und Software. Das macht die Ver-
waltung effektiv, kostenglinstiger und
rmoderner.

Zu einer modernen Kommunikations-
struktur gehort eine landasweite Vernet-
zung, damit die Informaticonen Gberall in
der Landesverwaltung Brandenburg
verfigbar sind. Im Land Brandenburg
wurde dafir das Landesverwaltungs-
netz (LVNBB) aufgebaut. Definiert
wurde das LVNBB als ,ein vom Land
Brandenburg errichietes und betriebe-

S

LANDESVERWALTUNGSNETZ

_

nes Nelz zwischen den dffentiichen Ver-
waltungen und Einrichtungen des Lan-
des Brandenburg zum Austausch von
Informationen und zur Nutzung von im
Neiz bereitgesteliten Diensten”.

NatiUrlich soll die Kommunikation im
LVN BB auch sicher sein und nur demje-
nigen Mitarbeiter in der Landesverwal-
tung eine Informationsgewinnung er-
mdglichen, der diese Daten auch bend-
tigt. Hier gibt z.B. im Bereich der Verar-
beitung von personenbezogenan Daten
das Brandenburgische Daten-
schutzgesetz geseizliche Auflagen
vor, die das informelle Selbstbestim-
mungsrecht der Blrger schitzen. Wei-
terhin sollen die digitalen Anwendun-
gen gegen technische Ausfélle ge-

/8



schitzt sein. Hier stellt der Landes-
rechnungshof in seiner brandenburgi-
schen Fassung der ,Mindestanforde-
rungen der Rechnungshdfe des Bundes
und der Lander zum Einsatz von Informa-
tionstechnik” Eckpleiler zur Verfahrens-
sicherheit auf.
Sicherheitsbetrachtungen gab es in
der Geschichte schon immer. Informa-
tionen kann man ja als virtuelle Werte
und so als Schatz betrachten. Im Mittel-
alter wurden die Schéatze hinter dicken
Burgmauern versteckt. Die Zugange zur
Burg erschwerten Burggraben, Zugbr(-
cke und Faligitter. Und wenn der Schatz
in eine andere Burg transportiert wer-
den musste, dann wurde Uber gine Vor-
hut die Begehbarkeit der Wege erkun-
det und im Zweifel eine andere Route
gewahlt. Ritter als Geleitschutz sicher-
ten den Schatz auf dem Transpartweg
vor Raubern und Plinderern.

In der neuen virtuellen Welt der Kemmu-
nikation ist das nicht anders. Nur die
Sicherheitstechniken sind moderner
und dem digitalen Ubertragungsmedi-
umangepasst.

Heute werden zwar die Informationen
immer noch hinter dicken Mauern ver-
steckt und uber Zugangskontrollime-
chanismen (z.B. Chipkarte) geschiitzt.

Ay

Die Vernetzung stellt aber einen zusatz-
lichen Zugangspunkt zu Informationen
dar, der unabhangig vom physischen
Zugang existiert und gesichert werden
muss. Werden die Daten dann im Netz
Ubertragen, sind SicherheitsmaBnah-
men gegen Leitungsausfille erforder-
lich. Zuséatzlich soll der Datentransport
so erfolgen, dass kein Unbefugter die
Daten mitlesen und gegebenenfalls
manipulieren kann.

Die Sicherheitsbeispiele lieBen sich
fortsetzen, die aus den verschiedens-
ten Bedrohungen entstehen. Allen
Bedrohungen ist gemeinsam, dass sie
sich auf drei sogenannte Grundbedro-
hungen zurlckfuhren lassen, Da das
durch Vernetzung steigende Leistungs-

LANDESVERWALTUNGSNETZ
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Aufwand

Aufwand-Nutzen-Verhaltnis

spektrum der Informationstechnik im
Sinne der Verwaltungsbeschleurigung
und -vereinfachung einen muihelosen
Umgang mit grofen Datenmengen
ermdglichen soll, ist die Verwaltung von
diesen verwendeten technischen Hilfen
immer abhéngiger.

@ Je stérker eine Organisation jedoch
Systeme fiir ibre Aufgaben sinsetzt,
desto mehr ist sie von dem einwand-
freien Funktionieren — Verlust der
Verfiigharkeit —abhangig.

® Zusatzlich ergeben sich vermehrt
neue Moglichkeiten des unbefugten
Informaticnsgewinns — Verlust der
Vertraulichkeit-und der

® Modifikation von Informationen -Ver-
lust der Integritat —, wobei hier zwi-
schen physischen Modifikationen
{inkonsistente oder unvallstandige
Daten durch technische Fehler im
System} und logischen Modifikatio-
nen (unbefugte Datenmanipulatio-
nen) zu unterscheidenist.

Auf Grund der Tatsache, dass man sich
nicht gegen alle Bedrohungen schitzen
kann, liegt Sicherheit in der Informa-
tionstechnik dann vor, wenn ein ausge-
wogenes Verhaltnis zwischen dem
Schutzbedirfnis der Anwendung und
dem Aufwand fir die SchutzmaBnah-
men erreicht wird.

Diese Ausgewogenheit l&sst sich nur
Uber eine Untersuchung, die eine
Bedrohungs- und Risikoanalyse und
eine darauf aufgebaute Schutzkonzep-
tion enthalt, Uberpriien. In der Pla-
nungsphase des LVN BB wurde deshalb
gleichzeitig mit der Erarbeitung einer
Sicherheitskonzeptionbegonnen,

(Quelle: Bundesamt fur Sicherhsit in der Informationstechnik/BSI)

Als Grundlage des LVN BB dienten die

in den Jahren 1991 bis 1996 im Land

Brandenburg errichteten drei voneinan-

derunabhangigen Netze:

® das Netz derFinanzverwaltung, Netz-
betreiber Oberfinanzdirektion Cott-
bus (OFD)

® das Sondernetz der Polizei, Netzbe-
treiber Zentraldienst der Polizei fiir
Technik und Beschaffung (ZTB)

® das Datenvermittlungssystem, Netz-
betreiber Landesbstrieb fir Daten-
verarbeitungund Statistik {LDS)

Die Idee war, diese isolierten Netze auf
eine gemeinsame Infrastruktur zu flh-
ren, ohne die bisherige Abschottung
voneinander aufgeben zu missen.
Damit wird gleichzeitig wirtschaftlichen
und Sicherheitsaspekien Rechnung
getragen.

Die beteiligten Behdrden OFD, ZTB und
LDS teilten deshalb ihre Zustandigkei-
ten in drei Fachnetze und ein Kernnetz
auf. Das Kernnetz, bestehend aus digi-
talen Ubertragungswegen und Vermitt-
lungsknoten, bindelt den Verkehrsbe-
darf und stellt den Fachnetzbetreibern
die natigen Ubertragungswege und
Bandbreiten zur Verfligung. Die drei
Fachnetze nutzen das Kernnetz zur
Abdeckung lhres Kommunikationsbe-
darfes und sind fast identisch mit den
chemals existierenden isolierten Net-
zen. Die vormals physische Netztren-
nung wird nun durch logische Abschot-
tung in den Ubertragungsknoten reali-
siert.

Entsprechend dieser Netzstruktur wur-
den auch die Sicherheitskonzeptionen
entwickalt. Zunachst erarbeiteten die
beteiligten Behorden QFD, ZTB und
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Neiztrennung

LDS ein Rahmenkonzept. In diesem
Rahmenkonzept wurde die grundlegen-
de gemeinsame Sicherheitsphiloso-
phie fur das gesamte LVNBB festge-
legt. Der LDS erstellte danach far das
von ihm betriebene Fachnetz, in dem
alle Landesbehérden mit Ausnahme
des Finanz- und Polizeibereiches
zusammengefasst sind, ein spezifisch
zugeschnittenes Sicherheitskonzept.
Darin wurde auch der zentrale Internet-
zugang fir die brandenburgische Lan-
desverwaltung mit betrachtet.

Die Konzeptentwicklung unterstlitzten
dankengwerterweise Vertreter des Lan-
desbeauftragten flir den Datenschutz
und das Recht auf Akieneinsicht (LDA)
sowie des Bundesamtes flir Sicherheit
in der Informationstechnik {BSI).Die
Vorgehensweise bei der Erstellung von
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Sicherheitskonzepten ist immer gleich
und besteht aus vier Schritten:

1. Definition der Schutzziele
2. Bedrohungsanalyse
3. Risikoanalyse

4. Sicherheitsplan

Das Schutzziel beim LVN BB ist natir-
lich seine Sicherheitim Einklang mit den
gesetzlichen Vorgaben. Alle méglichen
Einzelbedrohungen kann man, wie
schon erwdhnt, im Wesentlichen auf
drei Grundbedrchungen (Verflgbar-
keit, Integritat, Vertraulichkeit) zurliick-
fiihren. Entsprechend einer Stufung
wurden alle Ober das Netz abgewickel-
ten Verfahren nach dem Schutzbedarf
klassifiziert. Deutlich Gberwog der mitt-
lere Schutzbedarf, so dass im Fachnetz
des LDS aus Wirtschaftlichkeitsgrin-

den SicherheitsmaBnahmen zur Absi-
cherung dieses Schutzbedarfes
geplantwurden,

In der Risikocanalyse, in der die schon
vorhandenen oder geplanten Sicher-
heitsmaBnahmen den Bedrohungen
gegenlbergestellt werden, wurden die
noch fehlenden SicherheitsmaBnah-
men isoliert und in einem Sicherheits-
plan aufgenommen. Dakbei ist ein Risiko
immer dann veorhanden, wenn einer
Bedrohung nicht ader nurunzureichend
eine SicherheitsmaBnahme gegeniber
steht.

Bei der Einrichtung von Sicherheits-
maBnahmen zur Absicherung des mitt-
leren Schutzbedarfes spricht man auch
vom IT-Grundschutz. Dieser vom BSI
gepragte Begriff soll ein Sicherheitsfun-
dament fir alle digitaien Anwendungen
bilden. Die dazu nétigen Sicherheits-
maBnahmen werden im Grundschutz-
handbuch des BSI beschrigben, die
dann fir den mittleren Schutzbedarf
ausreichend sind und als Basis fir hoch-
schutzbeddirftige Anwendungen dienen
kdnnen.

Die im Fachnetz des LDS innerhalb des

'YK ala IT_(Srimmdaphitry aimmarichtatan
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SicherheitsmaBnahmen sind im We-
sentlichen:

® /mRahmenderVerfligbarkeit
- Absicherung gegen Leitungsaus-
falle durch Wabenbildung und
ISDN-Backups
Schaffung von technischen Re-
serven an Ubertragungskompo-
nenten
® imRahmen der Vertraulichkeit/
Integritét
- Beschaffung von Netzzugangs-
technik mit Filterfunktionalitaten
- Aufstellen der Ubertragungskon-
teningesicherten Bereichen
Verwendung eines nichtéffentii-
chen Adressraumes mit Adress-
konzeption
— zentraler Zugangsschutz bei Netz-
Ubergang in andere Netze (analo-
ges Telefonnetz Ober Modem,
ISDN, Internet, X.400, Datex-P
TESTA)
Verwendung von standardisier-
ten Ubertragungsprotokollen zur
physischen Datenintegritat
@ /mRahmen des Netzmanagements
— Netzadministration erfolgt durch
Landesbedienstete
Aufstellen des Netzmanagemeni-
rechners in einer Sicherheitszone
(inmenliegend, Einbruchs- und
Brandschutz, Zugangskantrolle,
usv)
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I ' Verlust der . Verfustder
Werte/Kriterien Verfiigbarkeit Verlust der Integritit Vertraulichkeit
einfach (e) Ausfal des Verfahrens | entspricht Vertraulich- | enispr. personenbezog.
> 1 Tag keitsstufe Daten Stufe A *
mittel (m) Ausfalt des Verfahrens | entspricht Vertraulich- | entspr. personenbezog.
=1 Tag keitsstufe Daten Stufe B*
hoch (h) Ausiall des Verfahrens | entspricht Vertraulich- | entspr. personenbezog.
<1 Tag keitsstufe Daten Stufe C*
* nach Schutzstufenkonzept des Landesbeaufiragten fir cien Datenschutz und fiir das Recht auf Akteneinsicht (LDA)
Grundbedrohung Grundbedrohung Grundbedrohung
Uz sl Verfiigbarkeit Integritat Vertraulichkeit
ainfach {e} 2 2 8
mittel (m) 31 28 20
hoch (h) - 5 5

Skala und Schutzbedarf von Anwendungen im Fachnetz des LDS

- Auswahl eines sicheren Betriebs-
systems {nach ITSEC F-C2)
Auswahl einer Netz-Manage-
ment-Software mit bestimmten
Funktionalitdter (z.B. Konfigura-
tionsmanagement, Fehlerman-
agement)
organisatorische Absicherung

Um dem steigenden Bedarf an Sicher-
heit im Netz Rechnung zu tragen, wur-
den einige Ober den IT-Grundschutz
hinausgehende Sicherneitsmalinah-
men realisiert. Zudem steilen neue Si-
cherheitsgefahren erweiterte Anspri-
che. Erinnert sei in dem Zusammen-
hang an den ,ILOVEYOU"-Virenfall. Zu
diesen eingerichteten erweiterten Si-
cherheitsmaBnahmen gehdrt die Fire-
wall-Absicherung zu o&ffentlichen
Netzen (analoges Telefonnetz Uber
Modem, ISDN, Internet) und der zentra-
ie Virenschutz fir alle Internet-Maiis.
Natirlich kénnen im LVN BB auch sensi-
blere Verfahren, die Uber den mittleren
Schutzbedarf hinausgehen, abgearbei-
tet werden. Hier sind dann aber durch
den Verfahrensverantwortlichen zusétz-
liche SicherheitsmaBnahmen zu planen
und einzurichten, die dem Unterschied
zwischen dem IT-Grundschutz und dem
Sicherheitsbeddrfnis des Verfahrens
entsprechen.

Trotz aller zentrai eingerichteten Sicher-
heiten im LVN BB kann man nicht alle
Bedrohungen abwehren. Insbesondere
solche Bedrohungen, die im lokalen
Bereich einer angeschiossenen Behor-
de entstehen und sich auf das Netz aus-
wirken kénnen. Wenn z. B. sin Unbefug-
ter Kenntnis von Zugangsberechtigun-
gen und Passwortarn des lokalen Berei-
ches zum LVN BB erhélt, kann das vom
LVN aus nicht verhindert werden. Notig

sind hier lokale SicherheltsmaBnah-
men. Umdas gleiche Sicherheitsniveau
wie im LVNBB zu erreichen, sollten
diese SicherheitsmaBnahmen dem [7-
Grundschutz entsprechen.

Der Interministerielle Ausschuss fir
Inforrmationstechnik™ (IMA IT), das Gre-
mium zur Koordinierung und Standardi-
sierung von Informationstechnik in der
Landesverwaltung Brandenburg, hat
Richtlinien und Empfehlungen auch zur
lokalen Sicherheit in Behdrden erarbei-
tet. Danach sollen die Behéren, um iso-
lierte EinzelmaBnahmen zum Daten-
schutz bzw. zur Verbesserung zu ver-
meiden, ein eigenes Sicherheitskon-
zept erstellen. Als Leitfaden ist dann
das Grundschutzhandbuch des BSI
zugrunde zu legen.

Neben diesem Sicherheitskonzept soll-
ten alle datenschutz- und datensicher-
heitsrelevanten MaBnahmen und Ver-
antwortlichkeiten in einer Dienstanwei-
sung festgehalten werden. Zum Regel-
umfang gehtren insbesondere Verhal-
tensregeln (z. B. VerschlieBen der Rau-
me), Aufgaben der Systemverwalter
sowie der Nutzer, Regeln fir die Verga-
be und Anderung von Passwdrtern
sowie Dokumentationspflichten. Dazu
hat der IMA-IT eine Musterdienstanwei-
sung entwickelt, die die Umsetzung in
Behdrden erleichtern und ein gleiches
MaR an organisatorischer Sicherheit in
der Landesverwaltung Brandenburg
erzielen soll.

Zusatzlich sind alie informationstechni-
schen Systeme mit einer Benutzer-
Identifikation und Authentifikation Gber
Passwartschutz zu versehen. Dabei
sollte die Passwortlange mindestens
sechs Zeichen betragen.

Auch ein lokaler Virenschutz ist fiir Be-
hérden unverzichtbar, da neben dem

Netzanschluss an das LVN BB gine Viel-
zahl von weiteren Méglichkeiten des
Virenbefalls existieren. Bei Datenaus-
tauschverfahren muassen ,Disketten-
Schleusen" eingerichtet werden, damit
die Disketten nicht ungeprift in den Ge-
schaftsgang gelangen kénnen. In Net-
zen bieten sich serverbasierte Viren-
scanneran.

Zentrale Rechner und Netzkomponen-
ten sind in stédndig verschlossenen Rau-
men oder Schranken unterzubringen,
die nur autorisierten Mitarbeitern zu-
ganglich sind. Die Stromzufuhr darf
nicht ohne weiteres unterbrechbar sein
und sollte daher mit unterbrechungs-
freier Stromversorgung (USV) ausge-
stattet sein. Bei der Auswahl geeignster
Réume sind insbesendere auch Aspek-
te der Sicherheit und der thermischen
Belastung zu beachten.

Beim Anschluss des lokalen Hausnet-
zes an das LVN BB sind weitere Direkt-
anschlisse an &ffentliche Netze grund-
sétzlich zu vermeiden und statt dessen
die bereitgestellten zentralen Zugénge
zunutzen. Soweit im Einzelfall sachlich,
rechtlich oder wirtschaftlich begriindet
anArbeitsplatzen Nelzanschldsse unab-
hangig vom LVNBB erferderlich sind,
bedarf diese MaBnahme der Zustim-
mung des Verantworttichen der zustén-
digen obersten Landesbehérde in Ab-
stimmung mit dem LDS, das im Interes-
se des Schutzes des LVN BB gegen un-
gewollte Einwirkungen von auBen ge-
eignete SicherheitsmaBnahmen fest-
legt.

Da das LVNBB in seiner Struktur als
Intranet anzusehen ist, muss auf Grund
der eingesetzten Internettechnologien
davon ausgegangen werden, dass wei-
terhin Sicherheitsrisiken fir Gber den IT-
Grundschutz hinausgehende sensible
Verfahren bestehen. Den ans LVNBB
angeschlossenen Behdrden wird dann
empfohlen, den eigenen LVN-Zugang
und damit das eigene lokale Netz mit
einer geeigneten Firewall zu schit-
zen. Der LDS steht hier bei Einsatz der
Firewall-Software ,Gauntlet" (Betriebs-
syteme UNIX und Windows NT) - die
Landesstandard ist — beratend zur Ver-
figung. Andere Firewall-Systeme wer-
denvom LDS auf Grund der Komplexitat
der Materie und Kopplungsproblematik
nicht unterstiitzt.

Sensitive personenbezogene oder sons-
tige besonders zu schitzende Daten
sollten bei ihrer Ubertragung (ber das
LVNBB grundsatzlich verschliissalt
werden. Da eine Verschlilsselung der-
zeit standardmaBig noch nicht verfiig-
bar ist, muss hierfir eine Zusatz-
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Software beschafft werden. Hierbei ist
darauf zu achten, dass VerschlUsse-
lungsprodukte auszuwéhlen sind, die
eine sichere, nicht durch das US-Em-
bargo eingeschrankte Verschlisselung
und Signatur erméglichen. Beziglich
gines internationalen Standards emp-
fiehlt es sich Tir die VerschlUsselung
von E-Mails Produkte einzusetzen, die
das VerschllUsselungsprotokoll S/MIME
unterstlitzen. Der LDS fihrt derzeit
einen Pilotversuch zur Austestung die-
ses Verschlisselungsstandards durch.

LANDESVERWALTUNGSNETZ

Im Rahmen der Dateiverschllisselung
wird das Verfahren PGP empfohlen, bei
der VerschlUsselung von Terminal-
Emulationen kann auf die Software SSH
zuri:ckgegriffenwerden.

Die Netzsicherheit im LVN BB besteht
folglich aus zwei Kemponenten: der
zentraien Netzsicherheit und den loka-
len Sicherheiten in den Behérden.

Es kommt nunarauf an, dass auch alle am
LVNBB a dngeschlossenen Behdrden
das Verstandnis und die finanziellen Mit-

tel aufbringen, in ihrem Bereich Daten-
schutz und Datensicherheit auf einem
entsprechenden Niveau zu etablieren,
QualitatsméBig zielt das Sprichwart vom
schwichsten Glied in der Kette in dig rich-
tige Richiung.

Und nur so [8sst sich eine ausreichende
Netzsicherheit im LVN BB fir die eigene
Behérde als auch fir die anderen am
Netz angeschlossenen Einrichtungen
garantieren. Die LVN-Sicherheit wird
damit zum Kollektivgut und Gemein-
schaftsprodukt. Oliver Wege

Office 2000

Schnellerfinden! Schneller kénnen!
Karen Heidel; Carolie Butz

Minchen: Markt und Technik, Buch
und Software-Verlag, 1999 (M&Z tem-
po), 839 Ssiten

ISBN 3-8272-5535-X

Preis: 55,00DM

Office 2000 bietet eine Fille von lsis-
tungsfahigen Funktionan zum Schrei-
ben, zur Kalkulation, Prasentation und
Datenverwaltung mit Webfunktionaii-
tat fOr private Aufgaben oder die tagli-
che Blroarbeit. Aber wer hat schondie
Zeit far mihevolle und langwierige
Einarbeitung oder bei einem Problem
lange zu suchen?

In 44 Kapitel untergliedert findet der
Neueinsteiger, der Umsteiger und der
erfahrene Anwender in diesem
umfangreichen Buch alles Wesentli-
che zu Office 2000 mit den Kemponen-
ten Word, Excel, Access, Outlook,
PowerPoint, Puilisher und die anwen-
dungsibergreifenden Funktionen des
Office-Paketes. PhotoDraw und Front-
Page sind nicht Thema des Buches.
Ebenso sind die speziellen Werkzeuge
fur die Administration und Program-
mierung des Developer-Paketes nicht
enthalten.

Es ist ein Nachschlagewerk fiir den
praktischen Anwender, der fir eine
Aufgabe schneli eine Lésung seines
Problems sucht und diese sofort
umsetzen will. Ubersichtlich geglie-
dert werden die Funktionen optisch
und inhaltlich gut dargestellt, ergénzt
durch Grafiken, Men(bilder und Abbil-
dungen. Neuerungen und Verbesse-
rungen gegenlbear der Vorgangerver-
sion sind mit einem Symbol basonders
gekennzeichnet. Infos, wenn erforder-

lich mit Querverwei-
sen, Tipps, Begriffs-
erklarungen, Hinwei-
se auf besonders zu
beachtende Funktio-
nen sind optisch abge-
setzt und damit deut-
licherkennbar.

Der Neueinsteiger kann
sich mit dem Buch Schritt
far Schritt zlgig in Office
2000 einarbeiten, indemer
die beschriebenen Funk-
tionen an seinem Computer
nachvollzieht. Der Umstei-
ger findet schnell anhand des ausfuihr-
lichen Inhaltsverzeichnisses und des
Index zu den gesuchten Funktionen.
Auch der versierte Anwender kann im
Detail etwas Neues entdecken oder
anhand der praktischen Tipps seine
Arbeitverbessern.

Es werden keine Losungsvorschlage
und Beispiele fiir sine sinnvolle und
effektive Anwendung der Office-
Programme unterbreitet. In dem Buch
werden die Funktionen beschrigben.
Aber das kurz, deutlich und Ghersicht-
lich und flr die meisten Anwendungs-
falle ausreichend detailliert.

Ein umfangreiches Stichwaortverzeich-

g

nis, unterteilt
nach den Komponenten Word,
Excel, Access, Outlook, PowerPoint,
Publisher erméglicht gezieltes
Suchen nach Funktionen in diesen
Programmen. Im Abschnitt Office sind
die Funktionen, die sich auf mehrere
Office-Funktionen beziehen, sowie
Verweise zu den Anhangen Internet
Explorer, Windows Grundlagen und
Office Installieren zu finden.
Dieses Buch aus der Markt&Technik
Tempo-Reihe sollte beim Arbeiten mit
Office 2000 in den Versionen Small
Business, Standard und Professicnal
in griffbereiter Nahe stehen.
Anita Torn-Glnther
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Office 2000:

kompakt, komplett, kompetent
Maite Borges, Eike Elser, Jérg Schu-
macher

Minchen: Markt und Technik, Buch
und Software-Verlag 1999 (M&T mag-
numj) 1200 Seiten

ISBN 3-8272-5483-3

Preis: 49,95 DM

Das Birokommunikationssystem
Office 2000 mit allen Komponenten
und Funktionalitdten kompakt, kom-
plett und kompetent zu beschreiben,
ist eine sehr anspruchsvolle Aufgabe.
Das vorliegende Werk mit seinen 1200
Seiten und einer menligesteuerten CD

mit Beispielen und Shareware, Free- |

ware und Demo-Software ist sowohl

flr den Einsteiger als auch fiir den |

erfahrenen Anwender ein praxisnahes
Nachschlagewerk.

Schritt for Schritt kann sich der Anfan-
ger in den Programmumfang einarbei-
ten und die Beispiele nachvollziehen.
Der erfahrene Anwender kann schnell
bestimmte Funkiionen nachlesen, Der
Anwender der Vorgangerversion fin-
det in dem Ubersichilich gegliederten

Sitrivige L —— ]

W dern By L. B
ity m&t“m%mw b

Werk die Neuerungen von Office 2000,
Dieses Buch bistet eine umfangreiche
Beschreibung der wichtigsten Kompo-
nenten aller Einzelprogramme der
Office Suite von der Office 2000 Smali
Business Edition bis zur Version Office

2000 Premium. Mit dem Inhaltsver-

zeichnis und dem Schlagwortver-
zeichnis werden zwei Ebenen der
Suchfunktionen angeboten, welche
die Ubersichtliche und gut strukturier-
le Darstellung unterstitzen.
Es werden aber nicht nur die Funktio-
nen beschrieben und mit Beispielen
unterlegt, es werden auch die Bezie-
hungen zwischen den Kompcnenten
detailliert dargestellt. Besonders her-
vorzuheben sind die Erkiarungen und
Beispiele zur Gruppenarbeit und die
Internet-Funktionalitat. Visual Basic
fir Applicationen wird in ersten Schrit-
ten beschrieben. Fir Programm-
Entwickler ist sicher erganzend weite-
re Literatur erforderlich.
Und wem das Buch nicht ausreicht,
kann auf der beigelegten CD eine
Zusammensteilung von weiterer Lite-
ratur und Software aug verschiedenen
Verlagen zu [T-Themen finden, die ein-
fach und bequem Uber das Internet
bestellt werden kénnen.
Insgesamt hinterldsst dieses Buch
einen guten Eindruck. Es kannals Stan-
dard-Nachschlagewerk fir den Office-
Anwender empfohlenwerden.

Anita Torn-Ginther

er Landesbetrieb flr Datenverarbei-

tung und Statistik hat fir alle Gemein-
den des Bundeslandes Brandenburg die
Bevbfkerungsbilanz der Jahre 1891 bis
1999 aufgestellt. Darin werden die jahrli-
chen Geburten und Sterbefalle (natlrliche
Bevolkerungsbewegung) scwie Zu- und
Foriziige (r@umliche Bevdlkerungsbewe-
gung) dieser Jahre aufgezeigt. Bei den
Betrachtungen wurde generell vom Ge-
bictsstand 31.12.1999 ausgegangen, d.h.
samtliche Gemeindegebistsveranderun-
gen im Zeitraum 1991 bis 1999 sind in den
Verdffentlichungen umgesetzt.
Aus der Bevélkerungsbilanz geht hervor,
dass Brandenburg In den Jahren 1991 his
1994 gréBere Bevoikerungsverluste hin-
nehmen musste, seit 1995 eber die Zahl der
Brandenburger standig zunimmt. Ende
1999 lebten hier 2,6 Millionen Einwohnar.
Die Anzah! der Lebendgeborenen im Land
Brandenburg hat sich seit 1994 kontinuier-
lich erhdnht, diese ansteigende Tendenz
reichte jedoch bei weitem noch nicht aus,
die Zahl der Gestorbenen auszugleichen.
Die Anzahl der Sterbefélie war zwar in den
letzten Jahren ricklduflg, dennoch betrug
der Gestorbenendberschuss im Jahr 1999
noch 8088 Personen. Obwohl dieser gerin-
ger war als noch im Jahr 1994, reicht die

| VEROFFENTLICHUNGEN _

Zahl der Brandenburger nimmt zu

Anzahl der Geburten bei weitem noch nicht
aus, um die sogenannte einfache Repro-
duktion der Bevdlkerung des Landes Bran-
denburg abzusichern.

1995 konnte der Gestorbeneniberschuss
erstmals durch positive Wanderungsge-
winne kompensiert werden, so dass das
Land Brandenburg als einziges neues Bun-
desland seit 1995 Bevdlkerungszuwachse
zuverzeichnen hatte,

Wihrend seit dem Jahr 1991 1,3 Millionen
Menschen in den Gemeinden des Landes
Brandenburg eine neue Heimat fancen,
zogen 1,2 Millionen Menschen in andere
Gemeinden des Landes Brandenburg, in
die alten oder neuen Bundeslander, nach
Berlin oder in das Ausland. Insgesamt er-
gab sich in den Jahren 1991 bis 1999 ein
Wanderungsgewinn von fast 128000 Per-
sonen.

Der Wanderungsgewinn des Lances Bran-
denburg st vorrangig durch die Zuzlige in
den engeren Verflechtungsraum Branden-
burg-Berlin, den scgenannten ,Speckgiir-
tel* Berlins bedingt. Fast 40 Prozent der
Zuzige von 1991 bis 1999 erfolgten in
diese Gemeinden. Im ,Speckglrtel” war in
den letzten neun Jahren ein Wanderungs-
gewinn ven fast 163000 Personen festzu-

stellen. Der Bevélkerungszuwachs betrug

seit 1991 im engeren Verflechtungsraum
Brandenburg-Berlin knapp 132000 Perso-
nen.

1997 war der Wanderungsgewinn im Land
Brandenburg am hochsten und im Jahr
1989 reduzierte sich dieser um etwa 35
Prozent. Dies ist vorrangig durch eine
geringere Zahl von Zuzlgen, aber auch
eine héhere Anzahl von Fortzilgen bedingt.
Im Jahr 1999 gab es aber denncch im Land
Brandanburg einen positiven Wanderungs-
saldo von fast 19000 Personen. Das ent-
spricht fast der Bevolkerungszahl der Stadt
Finsterwalde im Landkreis Elbe-Elster.

In den Landkreisen auBerhalb des ,Speck-
glrtels®, also im &uBeren Entwicklungs-
raum des Landes Brandenburg war dage-
genin den letzten neun Jahran gin Wande-
rungsverlust von ca. 34000 Personen zu
verzeichnen. Der Gestorbenenlberschuss
betrug ca. 85600 Personen. Hieraus resul-
tiert aine Bevdlkerungsabnahme seit 1991
um annéhernd 120000 Personen in dieser
Region.

Auch die vier kreisfreien Stédte Branden-
burgs mussten in den letzten neun Jahren
einen Bevdlkerungsriickgang aufgrund
verstarkter Wegzige hinnehmen. Am héch-
sten war der Ruckgang in Cottbus mit Gber
20000 Personen.
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Land Brandenburg

STATISTISCHES

JAHRBUCH
2000
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Statistisches Jahrhuch znnb erschienen

as Land Brandenburg blickt auf zehn

Jahre erfolgreiche Entwicklung zu-
rick. Die Statistischen Jahrblcher des
[.DSBB haben diese Entwicklung begleitet
und dokumentiert.
Der stellvertretende Ministerprasident und
Innenminister des Landes Brandenburg,
Jorg Schonbohm, stellte gemeinsam mit
dem Direktor des LDS BB, Arend Steenken,
irs einer Pressekonferenz im Oktober 2000
den zehnten Jahrgang des Statistischen
Jahrbuchs des Landes Brandenburg vor.

In j&hrlicher Gemeinschaftsarbeit entsteht
dieses gefragte Nachschlagewerk mit wich-
tigen Eckdaten u.a. aus den Bereichen
Demographie, Wirschaft, Soziales und
Gesellschaft.

Die aufbereiteten Tabellen und Daten-
sammiungen sind verlassliche Grundiage
fur wissenschaftliche Arbeiten, fir die Ge-
winnung neuer Einblicke und Aussagen in
Politlk und Gesellschaft. Der Inhalt er-
schlieBt sich sowohl (ber das Inhaltsver-
zeichnis als auch Gber das Sachregister.

Die Ausgabe 2000 zeigt sich in neuer Auf-
machung und wird erstmalig ergénzt durch
die Edition einer CD-ROM.

Das Buch (ISBN 3-931767-05-1) und die CD-ROM
{ISBN 3-931767-06-X) kosten jeweils 40 DM.

Buch und CD {ISBN 3-931767-07-08) haben den
Vorteilspreis von 60 DM.

Bestellungen bitte an den Landesbetrieb flr
Datenverarbeitung und Statistik,

DortustraBe 46, 14467 Potsdam; Fax: 0331-39-418;

E-Mail: info@lds. brandenburg.de/lds




